UNIVERSIDADE FEDERAL DA PARAIBA
Pro Reitoria de Administracao

Comissdo Permanente de Licitacdo

Edital

Pregdo Eletronico TRADICIONAL n2 53/2022

Data de abertura: 02/12/2022 as 09:00 hs

no sitio www.comprasnet.gov.br

Processo n® 23074. 092474/2022-46 SRP? Exclusiva ME/EPP? Reserva de quota
OSim XINao| OO Sim N&o ME/EPP?
(0Sim X Nao
Margem de preferéncia?
. - . . Decreto 7.1747?
Objeto:Aquisicdo de Firewall NGFW corporativo ' 5
J quisig p 0Sim K Nio OSim X Nao
Valor total estimado Vistoria? Amostra/Demonstracao?

R$ 425.600,00

Prazo para envio da proposta/documentacdo:
Até 2 (duas) horas apés a convocacgédo realizada

CObrigatéria O
FacultativaX Nao se

OSim x Nao

pelo Pregoeiro. aplica

Pedidos de esclarecimentos Impugnacdes

Até 29/112022 para o endereco Até 29/11/2022 para o
compras_cpl@pra.ufpb.br endereco

compras_cpl@pra.ufpb.br

Documentacao de habilitacao (Veja Item 9)

Requisitos basicos e especificos:

1. Proposta e Especificacdo do servico
detalhado;
Sicaf ou documentos equivalentes
Certiddo CNJ
Certiddo Portal Transparéncia
Certiddo CNDT
Certiddo Negativa Iniddneos TCU
Certiddo Negativa de Faléncia e
Concordata

Noagaprwn

Requisitos especificos
1. Atestados

Adjudicacéo: vencedoras dos respectivos itens

Local de entrega: Campus | e outro Campi conforme costa termo de referéncia — localizado na Cidade
Universitaria, Campus |, Jo&o Pessoa/PB. Horério: 08:00 as 12:00 e 14:00 as 17:00 horas, de segunda a sexta-

feira

Acompanhe as sessdes publicas dos Preg6es da UFPB pelo endereco www.comprasnet.gov.br, selecionando as
opcbes Consultas > Pregoes > Em andamento > C6d. UASG “153065”. O edital e outros anexos estédo
disponiveis para download no Comprasnet e também no endereco http://www.pra.ufpb.br, op¢cdo Assuntos>

Pregdes.
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UNIVERSIDADE FEDERAL DA PARAIBA
PRO-REITORIA DE ADMINISTRACAO
COMISSAO PERMANENTE DE LICITACAO

3 EDITAL DE LICITAGAO
PREGAO ELETRONICO TRADICIONAL 53/2022

(Processo Administrativo n° 23074.092474/2022-46)

MODELO DE EDITAL — SOLUGCAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
(CONSISTENTE EM BENS, SERVICOS NAO CONTINUADOS OU CONTINUADOS SEM
DEDICAGCAO EXCLUSIVA DE MAO DE OBRA)

Torna-se publico, para conhecimento dos interessados, que a Universidade Federal da Paraiba,
por meio da Comissédo Permanente de Licitagdo, Pro-Reitoria de Administracéo, sediada no Prédio da
Reitoria, 2° Andar S/N — Cidade Universitaria — Jodo Pessoa — PB realizaré licitacdo, na modalidade
PREGAO, na forma ELETRONICA, sob a forma de execuc&o indireta, nos termos da Lei n°® 10.520, de
17 de julho de 2002,da Lein® 8.248, de 22 de outubro de 1991, do Decreto n°® 10.024, de 20 de setembro
de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012,
do Decreto n° 7.174, de 12 de maio de 2010,, da Instru¢cdo Normativa SGD/ME n° 1, de 4 de abril de
2019, das Instrucdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de
2018 e da Instru¢do Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n°
123, de 14 de dezembro de 2006, da Lei n° 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de
06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as
exigéncias estabelecidas neste Edital.

Data da sesséo: 02/12/2022

Horério: 09:00 hs

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco por item

Regime de Execucao: por Preco Unitario

1 DO OBJETO

1.2 O objeto da presente licitacao é a escolha da proposta mais vantajosa para a aguisicao
de Firewall NGFW corporativo para atender as demandas de protecdo de rede dos Campi
I, 11l e IV da Universidade Federal da Paraiba (UFPB), conforme condi¢fes, quantidades
e exigéncias estabelecidas neste Edital e seus anexos.

1.3 O critério de julgamento adotado serd o menor preco por item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especifica¢cdes do objeto

2 DOS RECURSOS ORGCAMENTARIOS

2.1 As despesas para atender a esta licitacdo estdo programadas em dotacdo orgcamentéria
propria, prevista no orgamento da Unido para o exercicio de 2022, na classifica¢éo abaixo:

Gestao/Unidade:

Gestao/Unidade: 153065
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3.

Programa de Trabalho:12364501320 RK0025
Elemento de Despesa: 449052
PTRES: 169732

DO CREDENCIAMENTO

3.1

3.2

3.3

3.4

3.5

O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.

O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncgédo de sua capacidade técnica para realizacao das
transagOes inerentes a este Pregao.

O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo
proceder, imediatamente, a corre¢cdo ou a alteracdo dos registros tdo logo identifique
incorrec@o ou aqueles se tornem desatualizados.

3.5.1 A néo observancia do disposto no subitem anterior podera ensejar
desclassificacdo no momento da habilitacdo

DA PARTICIPACAO NO PREGAO.

4.1

Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com
0 objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2 Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34
da Lei n°® 11.488, de 2007, para o microempreendedor individual - MEI, nos
limites previstos da Lei Complementar n° 123, de 2006, bem como para bens
e servicos produzidos no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 3° da Lei n® 8.248, de 1991 e art. 8° do
Decreto n°® 7.174, de 2010.

4.2 N&o poderéo participar desta licitacdo os interessados:

4.2.1 proibidos de participar de licitacbes e celebrar contratos administrativos, na
forma da legislacéo vigente;

4.2.2 que ndo atendam as condicbes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;
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4.2.4 que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores ou insolvéncia, em processo
de dissolucéo ou liquidacao;

4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.2.7 organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acordao n° 746/2014-TCU-Plenario);

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de direcéo, familiar de:

a) detentor de cargo em comissao ou funcdo de confianca que atue na area
responsavel pela demanda ou contratacéo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgéo contratante.

4.4.1 Para os fins do disposto neste item, considera-se familiar o cbnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da Lei n® 12.813, de
16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na
execucao dos servicos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissdo ou fungdo de confianca neste érgao
contratante.

45.1. Por item

4.5 Como condicdo para participagdo no Pregao, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrdnico, relativo as seguintes declaracoes:

4.6.1 que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participacdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” impedird o prosseguimento
no certame;

4.6.1.2 nos itens em que a participacdo ndo for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condi¢gfes contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada estd em conformidade com as exigéncias editalicias;

4.6.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de
aprendiz, nos termos do artigo 7°, XXXIlIl, da Constituicao;

4.6.6 que a proposta foi elaborada de forma independente.




4.6.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituicao Federal;

4.6.8 que asolucao é fornecida por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacdo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.6.9.1 a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto no Decreto n° 7.174, de 2010.

4.7. A declaracao falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sanc@es previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

51

5.2

5.3

54

55

5.6

5.7

5.8

Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horéario estabelecidos para a abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio desse documento.

O Envio da proposta, acompanhada dos documentos de habilitagéo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

Os licitantes poderéo deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacéo
de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, 81°, da LC n° 123, de 2006.

Incumbird ao licitante acompanhar as operagfes no sistema eletrénico durante a sessao
publica do Pregdo, ficando responséavel pelo 6nus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

Até a abertura da sessdao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

Nao sera estabelecida, nessa etapa do certame, ordem de classificagao entre as propostas
apresentadas, 0 que somente ocorrerd apdés a realizacdo dos procedimentos de
negociacgao e julgamento da proposta.

Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico ap6s o
encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

6.1.1 valor unitario/ total do item;




6.2
6.3

6.4

6.5

6.6

6.7

6.8

6.1.2 Descricdo do objeto, contendo as informacfes similares a especificacdo do
Termo de Referéncia

6.1.3 Marca;

6.1.4 Fabricante;

Todas as especificagBes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento da solucdo, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formacao de Prec¢os, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagcdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do 81° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento do
guanto demandado e executado, concomitantemente com a realizacdo, se
necessario e cabivel, de adequacdo contratual do quantitativo necessario,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

A empresa é a Unica responsavel pela cotacao correta dos encargos tributarios. Em caso
de erro ou cotagdo incompativel com o regime tributério a que se submete, serdo adotadas
as orientacdes a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execucéo contratual;

6.4.2 cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducéo, quando da repactuacao, para fins de total ressarcimento do débito.

Se o regime ftributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos Ultimos doze meses, devendo o licitante ou contratada apresentar ao
pregoeiro ou a fiscalizagcdo, a qualquer tempo, comprovacdo da adequacdo dos
recolhimentos, para os fins do previsto no subitem anterior.

Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislacéo vigente.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de fornecer a solugédo nos seus termos, bem como de fornecer
0s materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
gualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido,
sua substituicao.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacédo de erro, omisséo ou qualquer outro pretexto.




6.9 O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.

6.100s licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratacdes publicas federais, quando participarem de licitacdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de
Contas da Unido e, apés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢éo;
ou condenacao dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugéo do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-4 em sessao publica, por meio de sistema eletrénico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou ndo apresentem as especificacbes exigidas no Termo de
Referéncia.

7.2.1. Também ser& desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagcdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A néo desclassificagdo da proposta n&o impede o seu julgamento definitivo em sentido
contréario, levado a efeito na fase de aceitagéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

7.4. O sistema disponibilizar4 campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. Olance devera ser ofertado pelo valor unitario do item

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura
da sessdéo e as regras estabelecidas no Edital.

7.7.0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.8.0 intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto
em relagcéo aos lances intermedidrios quanto em relacéo a proposta que cobrir a melhor oferta
devera ser de R$ 1,00 (Um) Real.

7.9. Ser4 adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto” em
gue os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.




7.10. A etapa de lances da sessédo publica tera duracédo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos Gltimos dois
minutos do periodo de duragdo da sesséo publica.

7.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacéo, inclusive no caso de lances intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessdao publica de lances, em prol da consecucgéo do melhor preco.

7.9.Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

7.10. Durante o transcurso da sesséao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificag&o do licitante.

7.11. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o sistema eletrénico poderd permanecer acessivel aos licitantes para a recep¢ao dos lances.

7.12. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempos
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas apés a comunicacao do fato aos participantes no sitio eletrdnico utilizado para
divulgacéo.

7.13. O Critério de julgamento adotado ser4d o menor pre¢o/maior desconto, conforme
definido neste Edital e seus anexos.

7.14. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.15. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, seré efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacéo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45da LC n°
123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.16. Nessas condi¢bes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serdo consideradas empatadas com a primeira colocada.

7.17. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicacao
automaética para tanto.

7.18. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naguele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.19. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera




realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

7.20. Seréa assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

7.20.1. Apos a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.20.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.20.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.20.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei
n° 8.248, de 1991.

7.20.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificacéo, serdo convocados para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor
do certame.

7.20.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2,
na ordem de classificagdo, para a comprovacao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.20.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n°® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na
mesma situagao.

7.21. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.22. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.22.1.1. por empresas brasileiras;
7.22.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.22.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacéo.

7.23. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas ou os lances empatados.

7.24. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagcdo em condicfes
diferentes das prevista deste Edital..

7.24.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.24.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02 (duas) horas
[minimo de duas horas], envie a proposta adequada ao Ultimo lance ofertado apés a




negociacao realizada, acompanhada, se for o caso, dos documentos complementares,
quando necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados.

7.24.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacédo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.25. ApOs a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagédo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacao ao objeto e a compatibilidade de preco em relacdo ao maximo estipulado
para contratacao neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 7° e
no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. A analise da exequibilidade da proposta de precos deverd ser realizada com o auxilio da
Planilha de Custos e Formacao de Precos, a ser preenchida pelo licitante em relacdo a sua proposta
final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacgdo de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas), contado da solicitacdo do Pregoeiro, com 0s
respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da
aceitacdo do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacéo
de Precos nédo caracteriza motivo suficiente para a desclassificacdo da proposta, desde que néo
contrariem exigéncias legais.

8.5. Seré desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. ndo apresente as especificacbes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar prego final superior ao preco maximo fixado (Acorddo n° 1455/2018-TCU -
Plenéario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, serd considerada inexequivel a proposta de pregos ou menor lance que:

8.54.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitérios simbolicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas provisérias e
convencdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, poderéo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da




Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a realizagéo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.8.1. Na hipétese de necessidade de suspensdo de sessao puUblica para a realizacdo de
diligéncias, com vista ao saneamento das propostas, a sesséo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 02 (duas), sob pena de ndo aceitacdo da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacao de Precos com aqueles praticados no mercado em relagéo aos insumos e também
gquanto aos salarios das categorias envolvidas na contratagao;

8.12.  Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
nao haja majoracéo do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substéancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando néo
cabivel esse regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante da solugdo ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagcdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagcdo do
licitante, observado o disposto neste Edital.




9. DA HABILITACAO

9.1.

Como condicéo prévia ao exame da documentacado de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento
das condicdes de participacao, especialmente quanto a existéncia de sancdo que impeca a
participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

d) Lista de Iniddbneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situagcdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante serd convocado para manifestacéo
previamente a sua desclassificacao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputard o licitante inabilitado,
por falta de condicéo de participacao.

9.1.4. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.2. Caso atendidas as condic¢des de participacdo, a habilitacdo dos licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacéo
juridica, a regularidade fiscal e trabalhista, a qualificagdo econdmica financeira e
habilitacao técnica, conforme o disposto na Instrugdo Normativa SEGES/MP n° 03, de
2018.

9.2.1. O interessado, para efeitos de habilitacéo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera
atender as condic8es exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;
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9.2.2. Edever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica,
ou encaminhar, em conjunto com a apresentacdo da proposta, a
respectiva documentacéo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certidées
feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(6es) valida(s),
conforme art. 43, 83°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacédo daqueles exigidos neste Edital e j4 apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas [minimo
de duas horas], sob pena de inabilitacao.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante a apresentacao dos documentos originais ndo-digitais quando houver ddvida em relacéo
a integridade do documento digital.

9.5. N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Seréo aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizag&o do recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacao.
9.8. Habilitac&do juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigdo de Microempreendedor Individual - CCMEI, cuja aceitacao ficard condicionada
a verificagcao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empreséria estrangeira
em funcionamento no Pais;

9.8.7. As empresas estrangeiras que funcionem no Pais, autorizadas por decreto do
Poder Executivo na forma do inciso V, do art. 28, da Lei n° 8.666, de 1993, devem




se cadastrar no Sicaf com a identificacdo do Cadastro Nacional de Pessoas
Juridicas." (NR)

9.8.8. As empresas estrangeiras que ndo funcionem no pais para participarem de
licitacbes, devem se cadastrar no Sicaf, acessando o sistema por meio do Portal
de compras do Governo Federal (Comprasnet) pelo endereco eletrénico
https://www.gov.br/compras/pt-br, e se registrar de acordo com o disposto no art.
20-A da Instrucdo Normativa n° 3, de 26 de abril de 2018, sendo que o0 registro
cadastral compreende 0s niveis de:
| - credenciamento,

Il - habilitacao juridica,

Il - regularidade fiscal federal e trabalhista,

IV - regularidade fiscal estadual e/ou municipal,

V - qualificacdo técnica e

VI - qualificacdo econémico-financeira, que suprem as exigéncias dos arts.27a 31
da Lei n° 8.666, de 21 de junho de 1993 (vide item 36 do SICAF — Normativo,
Empresas Estrangeiras, conforme link acima)

9.8.9. Os documentos acima deverao estar acompanhados de todas as alteracdes ou
da consolidacéo respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei
n®5.452, de 1° de maio de 1943;

9.9.5. prova de inscri¢cdo no cadastro de contribuintes estadual OU municipal, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual OU Municipal do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais OU municipais
relacionados ao objeto licitatorio, deverd comprovar tal condicdo mediante a apresentacao
de declaragédo da Fazenda Estadual OU Municipal do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

9.9.8. Quando se tratar da subcontratagcéo prevista no art. 48, 1, da Lei Complementar
n. 123, de 2006, a licitante melhor classificada devera, também, apresentar a
documentacao de regularidade fiscal e trabalhista das microempresas e/ou empresas de
pequeno porte que serdo subcontratadas no decorrer da execu¢ao do contrato, ainda que
exista alguma restricdo, aplicando-se o prazo de regularizacao previsto no art. 4°, §1° do
Decreto n° 8.538, de 2015. NAO SERA PERMITIDO SUBCONTRATACAO;
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SG

LC

9.10.

9.11.

9.11.2.

Qualificacdo Econdmico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balanco patrimonial e demonstracdes contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacédo financeira da
empresa, vedada a sua substituicao por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacéo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balanco intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovacédo da boa situacdo financeira da empresa mediante obtencéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicacao das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar patrimdnio liquido de 10%(dez) do valor total estimado da contratagéo
ou do item pertinente.

Qualificacdo Técnica:

9.11.1. Comprovacao de aptiddo para a prestacdo dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item
pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacdo de que trata este subitem, os atestados
deverdo dizer respeito a servicos executados com as seguintes
caracteristicas minimas:

9.11.1.2 Emisséo de Atestado de Qualificacdo Técnica com descri¢cdo do que foi
entregue, com data ou periodo.

9.11.1.3. Atestado com assinatura legivel/data e endereco, telefone e/ou e-mail de
quem o emitiu.

Os atestados deverdo referir-se a servicos prestados no dmbito de sua atividade

econdmica principal ou secundaria especificadas no contrato social vigente;




9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou
da filial da empresa licitante

9.11.4. Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de
2017.

9.11.5. O licitante disponibilizara todas as informacdes necessarias a comprovacao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia
do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que
foram prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
gue a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitagdo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo
de 5 (cinco) dias Uteis, ap6s a declaragéo do vencedor, comprovar a regularizagdo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacao de justificativa.

9.15. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sanc¢fes previstas neste Edital, sendo facultada a
convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificagéo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentacao fiscal e trabalhista, sera concedido o mesmo prazo para
regularizacéo.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sesséo, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste
Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo

inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacdo da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA




10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
02(duas) horas/dias, a contar da solicitacéo do Pregoeiro no sistema eletrénico e devera:

10.1.1. serredigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pelo licitante ou seu representante
legal.

10.1.2. apresentar a planilha de custos e formacdo de precos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.

10.1.3. conter a indicacdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.1.4. Todas as especificacBes do objeto contidas na proposta vinculam a
Contratada.

10.2. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.2.1. Ocorrendo divergéncia entre 0s precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e 0s valores expressos por extenso, prevalecerdo estes
altimos.

10.3. A oferta deverda ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condi¢cdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacéo.

10.4. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que n&o corresponda as especificagbes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

10.5. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacéo.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacéo fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera
0 prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencéo de
recorrer, de forma motivada, isto €&, indicando contra qual(is) decisdo(des) pretende
recorrer e por quais motivos, em campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagéo da inten¢do de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrarda no mérito recursal, mas
apenas verificara as condicdes de admissibilidade do recurso.

11.2.2. Afalta de manifestacdo motivada do licitante quanto a intencao de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entéo, o prazo
de trés dias para apresentar as razdes, pelo sistema eletrdnico, ficando
os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdoes também pelo sistema eletrénico, em outros trés dias, que
comecardao a contar do término do prazo do recorrente, sendo-lhes




assegurada vista imediata dos elementos indispenséaveis a defesa de
seus interesses.

11.3. 0 acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. Asessdo publica podera ser reaberta:

13.1.1. Nas hip6teses de provimento de recurso que leve a anulagdo de atos anteriores
a realizacdo da sessédo publica precedente ou em que seja anulada a prépria
sessao publica, situacdo em que serédo repetidos os atos anulados e os que dele
dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizacéo fiscal e trabalhista, nos termos do
art. 43, 81° da LC n° 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sesséo
reaberta.

13.2.1. Aconvocacdo se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo
com a fase do procedimento licitatério.

13.2.2. A convocacéao feita por e-mail dar-se-4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢éo de recurso, ou pela autoridade competente, apés a regular
decisdo dos recursos apresentados.

14.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUCAO

15.1. Nao havera exigéncia de garantia de execugéo para a presente contratacao.
141 DA GARANTIA CONTRATUAL DOS BENS
14.2 GARANTIA de 3 anos On-site 5x8 e licenciamento pelo mesmo periodo. Licenca de

3 anos Fortigate Unified Threat Protection (UTP) (5x8 Forticare plus Application Control, IPS,
AMP and Web Filtering, e demais regras constantes do Termo de Referéncia.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apés a homologacao da licitacdo, em sendo realizada a contratacdo, sera firmado
Termo de Contrato




17.

16.2. O adjudicatério tera o prazo de 05(cinco) dias Uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme
o caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital.

16.2.1. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato, a Administracdo podera encaminhéa-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR), disponibilizacdo de acesso a sistema de processo eletrénico para esse fim
ou outro meio eletrénico, para que seja assinado e devolvido no prazo de
05(cinco) dias uteis, a contar da data de seu recebimento ou da
disponibilizacédo do acesso ao sistema de processo eletronico.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitacao justificada do adjudicatario e aceita pela Administracao.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

16.3.1. referida Nota esté substituindo o contrato, aplicando-se a relagéo de negécios
ali estabelecida as disposi¢des da Lei n° 8.666, de 1993;

16.3.2. a contratada se vincula a sua proposta e as previsées contidas no edital e seus
anexos;

16.3.3. a contratada reconhece que as hipéteses de rescisdo sao aquelas previstas nos
artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragéo
previstos nos artigos 79 e 80 da mesma Lei.

16.4. O prazo de vigéncia da contratacdo é o previsto no instrumento contratual

16.5. Previamente a contrata¢do a Administracao realizard consulta ao Sicaf para identificar
possivel suspensdo temporaria de participagdo em licitacdo, no &mbito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018, e nos termos
do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacao.

16.5.2. Na hip6tese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicagdo das penalidades previstas no edital e anexos.

16.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovagao
das condicdes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

16.7. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitagdo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
Administracdo, sem prejuizo da aplicagcdo das san¢des das demais cominagdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificagdo, para, apos a
comprovacdo dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociacdo, assinar o contrato ou a ata de registro de precos.

DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.




18. DO MODELO DE GESTAO DO CONTRATO
18.1. O modelo de gestao do contrato, contemplando os critérios de recebimento e aceitacdo
do objeto, os procedimentos de testes e inspecdo e os critérios de fiscalizacdo, com base nos
niveis minimos de servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.
19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
19.1. As obrigacBes (deveres e responsabilidades) da Contratante e da Contratada no
Contrato sdo as estabelecidas no Termo de Referéncia.
20. DO PAGAMENTO
20.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo
| a este Edital.

20.1.1. E admitida a cess&o de crédito decorrente da contratacio de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a
este Edital.

21. DAS SANCOES ADMINISTRATIVAS.
21.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

21.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

21.1.2. ndo assinar a ata de registro de precos, quando cabivel;

21.1.3. apresentar documentacéo falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execuc¢do do objeto;

21.1.6. ndo mantiver a proposta;

21.1.7. cometer fraude fiscal,

21.1.8. comportar-se de modo inidéneo;

21.2. O licitante/adjudicatario que cometer qualquer das infragcdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando néo
houver disposicao especifica no Termo de Referéncia, as seguintes sanc¢oes:

21.2.1. Adverténcia por faltas leves, assim entendidas como aquelas que néo
acarretarem prejuizos significativos ao objeto da contratacéo;

21.2.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do licitante;

21.2.3. Suspensédo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracdo Pulblica opera e atua
concretamente, pelo prazo de até dois anos;

21.2.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

21.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é

aplicavel em quaisquer das hip6teses previstas como infragao administrativa neste Edital.
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21.2.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Pudblica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

21.3. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

21.4. Se, durante o processo de aplicagédo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragcdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacéo
preliminar ou Processo Administrativo de Responsabilizacao — PAR.

21.5. A apuracao e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de
1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

21.6. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracéo
Puablica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao
de agente publico.

21.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Caédigo Civil.

21.8. A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n°®
9.784, de 1999.

21.9. A autoridade competente, na aplicacdo das sances, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

21.10. As penalidades serdo obrigatoriamente registradas no SICAF.

21.11. As sanc¢des por atos praticados no decorrer da contratacdo estdo previstas no Termo
de Referéncia.

DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sesséo publica,
gualquer pessoa podera impugnar este Edital.

22.2. A impugnacgdo devera ser realizada por forma eletronica, pelo e-mail
compras_cpl@pra.ufpb.br.

22.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracado deste Edital e seus
anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data de
recebimento da impugnacéo.

22.4. Acolhida a impugnacéo, seré definida e publicada nova data para a realizacdo do
certame.
22.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.
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22.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboracdo do edital e dos anexos

22.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

22.7.1. Aconcesséo de efeito suspensivo a impugnacéo é medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitacao.

22.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragéo.

DAS DISPOSICOES GERAIS
23.1. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

23.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja
comunicag¢éo em contrario, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessédo publica
observaréo o horario de Brasilia — DF.

23.4. No julgamento das propostas e da habilitagédo, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitac&o e classificagao.

23.5. A homologacéo do resultado desta licitagcdo ndo implicara direito a contratacao.

23.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranga da contratago.

23.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia
do inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente
na Administracgéo.

23.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

23.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

23.11. Em caso de divergéncia entre disposi¢Bes deste Edital e de seus anexos ou demais. O
Edital esta disponibilizado, na integra, no endereco eletrbnico www.comprasnet.com.br e
http://www.pra.ufpb.br/pra/contents/menu/assuntos/pregoes- por-ano. Os autos do processo
administrativo permanecerdo com vista franqueada aos interessados em verséo eletrdnica, cuja
solicitagdo devera ser feito através do e-mail compras_cpl@pra.ufpb.br pelo responsavel pela
empresa

23.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

23.12.1. ANEXO | - Termo de Referéncia; Apéndice ETP
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23.12.2. ANEXO Il — Minuta de Termo de Contrato;

Assinatura da autoridade competente

CASSIO DA NOBREGA BESARRIA




SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DA PARAIBA )
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

TERMO DE REFERENCIA

PREGAO ELETRONICO TRADICIONAL N°. 53/2022

(Processo Administrativo n.° 23074.092474/2022-46)

1 OBJETO DA CONTRATAGCAO

1.1 Aquisicao de Firewall NGFW corporativo para atender as demandas de protecao de
rede dos Campi ll, lll e IV da Universidade Federal da Paraiba (UFPB)

2  DESCRICAO DA SOLUGAO DE TIC

2.1 Aaquisicao ocorrera de acordo com os bens e servigos definidos no quadro abaixo:

da marca Fortinet e modelo
Fortigate 100F; Licengca de
software e manutencao de 36
meses; Suporte técnico padrao
do FABRICANTE (Nivel de
helpdesk: 5x8) de 36 meses;
Garantia do equipamento de
36 meses; Servico de
instalagdo e  configuragédo
inicial  proporcionado  pelo
fornecedor.

Os bens e servigos estdo de-
talhados nos itens 4, 5, 6 e 7
deste termo de referéncia.

Item | Unidade | Cédigo | Descricdo do bem ou servigo Valor Quant Valor
CATMAT Max. Aceitavel Total ) Max.

Unit. Aceitavel Total

1 Unidade 484746 |Equipamento firewall NGFW | R$106.400,00| 04 |R$ 425.600,00

Total

R$ 425.600,00




SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DA PARAIBA )
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

3 JUSTIFICATIVA DA CONTRATAGAO
3.1 Necessidade da Contratagao

3.1.1 Firewall corporativo se traduz em uma classe de equipamentos de fundamental
importancia no quesito de seguranca da informacgédo, uma vez que ele regula/monitora
trafego de rede de entrada e saida.

3.1.2 Por meio de introspeccdo de dados de rede, o equipamento € capaz de bloquear
acesos nao autorizados, mediar o uso da internet, oferecer atualizagées automaticas para
ameacas de dia zero (zeroday malware) e mesmo agir proativamente ante tentativa de
inimeras classes de ataques cibernéticos. E, portanto, equipamento de extrema
necessidade nos dias de hoje, imprescindivel para se atingir os minimos padrbes de
seguranga exigidos em redes corporativas.

3.1.3 Considerando a enorme relevancia que os Campi da UFPB localizados no interior
possuem tanto do ponto de vista educacional quanto de geragcédo de pesquisas, torna-se
ainda mais necessario o investimento em segurancga da informacao.

3.1.4 Nas referidas localidades, quais sejam, os Campi Il, Ill e IV, a UFPB possui
equipamentos rudimentares adaptados para exercerem a funcdo de seguranca da
informagdo. Por serem adaptados, ficam aquém, em termos de fungdes, de um
equipamento apropriado e fabricado para a fungdo em si. Ou seja, sdo situagdes por demais
diferentes utilizar um equipamento adaptado e um equipamento especialmente fabricado
para uma determinada funcéo.

3.2 JUSTIFICATIVA PARA INDICAGAO DE MARCA

3.21 A UFPB atualmente utiliza uma solucdo de seguranca composta por 2(dois)
equipamentos Fortigate 2500E e 1(um) equipamento Analisador de logs no Campus |, da
marca Fortinet e modelo Fortianalyzer 2000E. Este ultimo equipamento, como o proprio
nome diz, analisa os dados gerados pelos dois equipamentos inicialmente referenciados,
cujas marcas também sao Fortinet e tem mostrado bom desempenho, servindo, portanto,
aos propodsitos que deram origem ao investimento.

3.2.2 A aquisicdo de outros equipamentos da marca Fortinet permitira aproveitar a base de
equipamentos ja em operacgao atraveés do uso concomitante com o analisador de logs ja
instalado e em funcionamento na instituigdo. Isto resultara, inegavelmente, em economia,
uma vez que nao sera necessaria a compra de outros equipamentos analisadores de logs
e nem de treinamento extra para a aquisicdo de nova base de conhecimento nos novos
equipamentos a serem adquiridos.
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3.2.3 Vale lembrar que a equipe de Tl da UFPB ja possui experiéncia na administracéo e
configuracao do firewall Fortinet. A definigdo de marca padronizada preserva o investimento
e aproveita a base de conhecimento que ja foi adquirida e, como falado anteriormente,
dispensa novo treinamento.

3.2.40utrossim, é possivel também constatar que a Lei 8.666/93, Art. 15, | e Lei
14.133/2021, Art. 41, |, b, preveem situagcdes de manutencio de padrbes, como a situagao
em tela.

3.2.5 Adicionalmente, o Estudo Técnico Preliminar demonstrou que a solugao Fortinet € a
mais vantajosa do ponto de vista econdmico e de preservagao de investimentos anteriores.

3.2.6 Tendo em vista os principios da padronizacdo, economicidade, celeridade e
supremacia do interesse publico, nos termos da Lei, a aquisicao do equipamento Firewall
da marca Fortinet é a solugdo que melhor atende aos objetivos de demanda da UFPB.

3.2.7 O Estudo Técnico Preliminar demonstrou a necessidade de indicacdo de marca para
esta contratagdo, bem como o suporte juridico para tal escolha prevista em lei.

3.3 ALINHAMENTO AO PLANO ANUAL DE CONTRATAGOES 2022

3.3.1. A aquisicao de Firewall NGFW corporativo esta incluida no Plano Anual de
Contratagbes 2022 da UFPB, registrado sob o numero 13153.

4  ESPECIFICAGOES TECNICAS DO EQUIPAMENTO FIREWALL

4.1 Aspectos Basicos

4.1.1 O equipamento a ser ofertado devera ser novo e estar em plena fabricagdo. Nao serao
aceitos equipamentos que possuam avisos de “End-of-life” emitidos pelo fabricante ou que

estejam na iminéncia de serem substituidos por modelos de familias subsequentes.

4.1.2 O equipamento a ser ofertado deve permitir instalacdo em Rack, através de suporte
de sustentacao lateral (Rack Mount);

4.1.30 equipamento ofertado devera vir com 02 (duas) fontes redundantes Bi-volt.

4.2 Interfaces

4.2.1 O equipamento a ser ofertado deve possuir, no minimo, as seguintes interfaces:

Interface Qde
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USB

Console

10Gb Ethernet SFP+

1Gb Ethernet SFP

1Gb RJ45

2l [N~

Gerenciamento RJ45

4.3 Caracteristicas Gerais

4.3.10 equipamento devera ser da marca Fortinet;

4.3.2 Taxa de transferéncia de Firewall (qualquer tamanho de UDP): Minimo 7 Gbps;
4.3.3Taxa de transferéncia de IPSec VPN (Pacotes de 512 bytes): Minimo de 6 Gbps;
4.3.4Conexdes simultdneas (milhdes): minimo de 1.4;

4.3.5Novas sessdes (TCP) por segundo: minimo de 42.000;

4.3.6Capacidade de inspecao SSL — HTTPS: minimo de 700Mbps;

4.3.7 Capacidade para protegao combinada contra ameacas: minimo de 900Mbps;

4.3.8 O equipamento a ser ofertado deve possuir uma plataforma otimizada para analise
de conteudo de aplicacbes em camada 7 do modelo OSI;

4.3.9 O equipamento a ser ofertado deve possibilitar o acesso direto ao mesmo para aplicar
configuragbes durante momentos onde o trafego € muito alto e a CPU e memdria do
equipamento estiverem com alto nivel de utilizagdo através de isolamento do
processamento de gerenciamento e do processamento do trafego inspecionado;

4.3.10 O equipamento a ser ofertado deve possuir e estar equipado com todo o hardware
e as licencas de softwares necessarias para o seu correto funcionamento no ambiente da
UFPB;

4.3.11 O equipamento a ser ofertado deve suportar o gerenciamento da solugao através
de acesso via SSH, cliente ou WEB (HTTPS);

4.3.12 Suporte a DHCP Relay, DHCP Server;
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4.3.13 NAT dinédmico (Many-to-1); NAT dinamico (Many-to-Many); NAT estatico (1-to-1);
NAT estatico (Many-to-Many); NAT estatico bidirecional 1-to-1; Tradu¢ao de porta (PAT);
NAT de Origem; NAT de Destino;

4.3.14 O equipamento a ser ofertado deve suportar NAT de Origem e NAT de Destino
simultaneamente;

4.3.15 O equipamento a ser ofertado deve permitir monitorar via SNMP falhas de
hardware, uso de recursos e estatisticas de uso das interfaces de rede;

4.3.16 O equipamento a ser ofertado deve enviar log para sistemas de monitoracao
externos, simultaneamente;

4.3.17 O equipamento a ser ofertado deve oferecer e possuir a opgao de enviar logs para
os sistemas de monitorac&o externos via protocolo TCP e SSL ou syslog;

4.3.18 O equipamento a ser ofertado deve possuir protegédo anti-spoofing;

4.3.19 O equipamento a ser ofertado deve ter a capacidade de operar de forma simultanea
em uma unica instancia de firewall, mediante o uso de suas interfaces fisicas nos modos
Sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3) do
modelo OSI.

5 FUNGOES DE PROTEGCAO DO SOFTWARE

5.1 Controle de Politicas

5.1.1 O software a ser ofertado deve suportar controles por zona de seguranga;

5.1.2 O software a ser ofertado deve possuir Controles de Politicas por porta e protocolo;
5.1.3 O software a ser ofertado deve possuir Controle de Politicas por Aplicacdes, Grupos
Estaticos de Aplicagdes, Grupos Dindmicos de Aplicagdes (baseados em caracteristicas e

comportamento das aplicagbes) e Categorias de Aplicagdes;

5.1.4 O software a ser ofertado deve possuir Controle de Politicas por usuarios, grupos de
usuarios, IPs, redes e zonas de seguranca;

5.1.5 O software a ser ofertado deve possuir Controle de Inspecéao e de Criptografia de SSL
por politica para trafego de entrada (Inbound) e Saida (Outbound);

5.1.6 O software a ser ofertado deve suportar a Inspecao de conexdes SSL de entrada
(Inbound);
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5.1.7 O software a ser ofertado deve criptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

5.1.8 O software a ser ofertado deve bloquear os seguintes tipos de arquivos: bat, cab, dll,
exe, bin, zip, tar e mp3.

5.2 Controle de Aplicagoes

5.2.1 O software a ser ofertado deve possuir em seus dispositivos de protecéo de rede, a
capacidade de reconhecer aplicagdes, independente de porta e protocolo;

5.2.2 O software a ser ofertado deve possuir a capacidade liberacao e bloqueio pelos meios
mais variados, como, por exemplo: aplica¢des, portas, protocolos;

5.2.3 O software a ser ofertado deve reconhecer aplicagbes diferentes, incluindo o trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantdneos, compartiihamento de
arquivos, e-mail;

5.2.4 O software a ser ofertado deve reconhecer pelo menos as seguintes aplicagoes:
bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp,
vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, webex , google-docs;

5.2.5 O software a ser ofertado deve inspecionar o payload de pacote de dados com o
objetivo de detectar através de expressdes regulares assinaturas de aplicagées conhecidas
pelo fabricante independente de porta e protocolo;

5.2.6 O software a ser ofertado deve, para o trafego criptografado SSL, descriptografar
pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;

5.2.7 O software a ser ofertado deve realizar decodificacdo de protocolos com o objetivo
de detectar aplicagbes encapsuladas dentro do protocolo e validar se o trafego corresponde
com a especificagdo do protocolo, incluindo, mas nao limitado a Yahoo Instant Messenger
usando HTTP. A decodificagdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicagao, incluindo, mas nao limitado a compartilhamento de
arquivo dentro do Webex;

5.2.8 O software a ser ofertado deve identificar o uso de taticas evasivas via comunicacoes
criptografadas;
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5.2.9 O software a ser ofertado deve atualizar a base de assinaturas de aplicagbes
automaticamente;

5.2.10 O software a ser ofertado deve limitar a banda (download/upload) usada por
aplicagdes (Rate Limiting), baseado no IP de origem, usuarios e grupos do LDAP/AD;

5.2.11 O software a ser ofertado deve possuir a capacidade de identificar o usuario de
rede com integragcdo ao Microsoft Active Directory (AD), permitindo, se for o caso, a
instalacdo de agentes;

5.2.12 O software a ser ofertado deve permitir ser possivel adicionar controle de
aplicagbes em todas as regras de seguranga do dispositivo, ou seja, ndo se limitando
somente a possibilidade de habilitar controle de aplicagbes em algumas regras;

5.2.13 O software a ser ofertado deve suportar multiplos métodos de identificagcao e
classificagao das aplicagdes, por pelo menos checagem de assinaturas e decodificagao de
protocolos;

5.2.14 O software a ser ofertado deve alertar o usuario quando uma aplicagao for
bloqueada;

5.2.15 O software a ser ofertado deve possibilitar que o controle de portas seja aplicado
para todas as aplicagdes;

5.2.16 O software a ser ofertado deve possibilitar a diferenciacao de trafegos Peer2Peer
(ex.:Bittorrent, emule, neonet) possuindo granularidade de controle/politicas para os
mesmos.

5.3 IPS - Intrusion Prevention System

5.3.1 O software a ser ofertado deve possuir para protecdo do ambiente contra ataques,
dispositivos de protecao utilizando mdédulo de IPS e Anti-Malware integrados no proprio
Appliance de Firewall ou entregue através de composicdo com outro equipamento ou
fabricante;

5.3.2 O software a ser ofertado deve incluir assinaturas de prevengao de intrusao (IPS) e
bloqueio de arquivos maliciosos;

5.3.3 O software a ser ofertado deve permitir ativar, desativar e habilitar apenas em modo
de monitoracéo as assinaturas de prevencao contra invasao;
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5.3.4 O software a ser ofertado deve implementar exceg¢des por IP de origem ou de destino
através de regras e de assinatura;

5.3.5 O software a ser ofertado deve suportar granularidade nas politicas de IPS |,
possibilitando a criagdo de diferentes politicas por zona de seguranga, enderego de origem,
endereco de destino, servico e a combinacao de todos esses itens;

5.3.6 O software a ser ofertado deve permitir o bloqueio de vulnerabilidades;

5.3.7 O software a ser ofertado deve permitir o bloqueio de exploits conhecidos;

5.3.8 O software a ser ofertado deve incluir protegao contra ataques de negagao de
Servigos;

5.3.9 O software a ser ofertado deve ser imune e capaz de impedir ataques basicos como:
Syn flood, ICMP flood, UDP flood, etc;

5.3.10 O software a ser ofertado deve detectar e bloquear a origem de portscans;

5.3.11 O software a ser ofertado deve bloquear ataques efetuados por Worms conhecidos,
permitindo ao administrador acrescentar novos padroes;

5.3.12 O software a ser ofertado deve possuir assinaturas especificas para a mitigagao de
ataques DoS e DdoS;

5.3.13 O software a ser ofertado deve possuir assinaturas para bloqueio de ataques de
buffer overflow;

5.3.14 O software a ser ofertado deve possibilitar a criacdo de assinaturas customizadas
pela interface grafica do produto;

5.3.15 O software a ser ofertado deve permitir usar operadores de negacao na criacao de
assinaturas customizadas de IPS e anti-spyware, permitindo a criacédo de exce¢des com
granularidade nas configuracoes;

5.3.16 O software a ser ofertado deve permitir o bloqueio de virus e Spywares em, pelo
menos, os seguintes protocolos: HTTP, FTP, SMTP e POP3;

5.3.17 O software a ser ofertado deve suportar bloqueio de arquivos por tipo;

5.3.18 O software a ser ofertado deve identificar e bloquear comunicagdo com botnets;
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5.3.19 O software a ser ofertado deve registrar na console de monitoragdo as seguintes
informagdes sobre ameacas identificadas: Nome da assinatura ou do ataque, aplicagao,
usuario, origem e o destino da comunicagéao, além da agado tomada pelo dispositivo;
5.3.20 O software a ser ofertado deve possuir a funcido de protecdo a resolucdo de
enderecos via DNS, identificando requisicdes de resolugdo de nome para dominios
maliciosos de botnets conhecidas;

5.3.21 O software a ser ofertado deve incluir protegao contra virus em conteudo HTML e
Javascript, software espido (Spyware) e Worms;

5.3.22 O software a ser ofertado deve possuir e implementar protecdo contra downloads
involuntarios usando HTTP de arquivos executaveis, maliciosos;

5.4 Filtro de URL

5.4.10 software a ser ofertado deve possuir as funcionalidades de filtro de URL;

5.4.20 software a ser ofertado deve possibilitar a criagao de politicas por usuarios, grupos
de usuarios, IPs, redes ou zonas de seguranca;

5.4.30 software a ser ofertado deve possuir a capacidade de criacdo de politicas baseadas
na visibilidade e controle de quem esta utilizando quais URLs através da integragao com
servigos de diretério, Active Directory e base de dados local;

5.4.40 software a ser ofertado deve suportar a capacidade de criacido de politicas baseadas
no controle por URL e categoria de URL;

5.4.50 software a ser ofertado deve possuir base ou cache de URLs local no Appliance ou
em nuvem do proprio fabricante, evitando delay de comunicagéo/validagdo das URLs;

5.4.6 O software a ser ofertado deve possuir pelo menos 60 (Sessenta) categorias de URLs;

5.4.70 software a ser ofertado deve permitir a criagdo de categorias de URLs
customizadas;

5.4.80 software a ser ofertado deve possuir a fungao de exclusdo de URLs do bloqueio,
por categoria;

5.4.90 software a ser ofertado deve permitir a customizagao de pagina de bloqueio;

5.4.10 O software a ser ofertado deve permitir o bloqueio e continuagao (possibilitando
que o usuario acesse um site potencialmente bloqueado informando o mesmo na tela de
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bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir o usuario
continuar acessando o site).

5.5 Identificacao de Usuarios

5.5.10 software a ser ofertado deve incluir a capacidade de criagao de politicas baseadas
na visibilidade e controle de quem esta utilizando quais aplicacdes através da integragao
com servigos de diretorio, autenticagao via LDAP, Active Directory e base de dados local,
5.5.20 software a ser ofertado deve possuir integragdo com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios;

5.5.30 software a ser ofertado deve possuir integragdo e suporte a Microsoft Active
Directory para os seguintes sistemas operacionais: Windows Server 2008, Windows Server
2012;

5.5.40 software a ser ofertado deve possuir integracdo com LDAP para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios.

5.6 Filtro de Dados

5.6.10 software a ser ofertado deve permitir a criagao de filtros para arquivos e dados pré-
definidos;

5.6.20 software a ser ofertado deve permitir que os arquivos possam ser identificados por
extensao e assinaturas;

5.6.30 software a ser ofertado deve identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicacées (HTTP, FTP,
SMTP). Entende-se como transferéncia o controle de download.

5.7 VPN

5.7.10 software a ser ofertado deve suportar VPN Site-to-Site;

5.7.20 software a ser ofertado deve suportar IPSec VPN;
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5.7.3A VPN IPSEc deve suportar: 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group
1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKEv1 e v2) e AES 128,
192 e 256 (Advanced Encryption Standard);

5.7.40 software a ser ofertado deve suportar autenticacao via certificado IKE PKI,;

5.7.50 software a ser ofertado deve permitir habilitar, desabilitar, reiniciar e atualizar IKE
gateways e tuneis de VPN IPSEc a partir da interface grafica da solugéao.

5.8 Configuragao Inicial da Solugao

5.8.10 FORNECEDOR devera auxiliar remotamente a instalagao fisica e as configuragdes
iniciais do equipamento. O FORNECEDOR informara na reunido de inicio de projeto as
configuragbes que deverdo ser realizadas nesta etapa e solicitar novas informagdes da

topologia de rede, caso necessario;

5.8.2A implantagdo devera iniciar em no maximo 15 dias apdés a notificacdo para a
execugao do servigo e ser cumprida em no maximo 10 dias uteis;

5.8.3Faz parte do escopo, o FORNECEDOR realizar a migragao de politicas atuais para o
novo equipamento.

6 SUPORTE TECNICO PADRAO DO FABRICANTE

6.1 O FORNECEDOR devera informar uma senha para o acesso ao sitio do
FABRICANTE na internet para suporte ao produto ofertado, féoruns, documentos, drivers,

softwares ou quaisquer outras informacdes referentes a solugao;

6.2 O acesso ao suporte técnico do FABRICANTE respeitara o horario comercial (regime
5x8), nos dias uteis da semana, obedecendo a seguinte janela de horario: 08:00 até 16:30;

6.3 O suporte técnico do FABRICANTE sera de nivel basico, caracteristico de helpdesk
(respostas a questionamentos);

6.4 Faz parte do escopo o suporte técnico local/remoto ou que realize qualquer
intervengao de assisténcia.

7  GARANTIA

7.1 O FABRICANTE devera oferecer garantia total ao equipamento;
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7.2 GARANTIA compreende modalidade “on-site” e vai desde a reposi¢cao de pecas até a
substituicdo do equipamento na hipétese do mesmo apresentar sucessivos defeitos;

7.3 Entende-se como sucessivos defeitos aqueles: (1) problemas de natureza distinta que
ocorrerem trés vezes durante o ano. (2) problemas de mesma natureza que ocorrerem duas
vezes num periodo de 6 meses;

7.4 Sera aceito o tempo maximo de 15 dias uteis para o reparo/substituicdo do
equipamento.

7.5 GARANTIA conforme ESPECIFICACAO PADRAO DOS SERVICOS DE GARANTIA
DO FABRICANTE DO FIREWALL, COM COBERTURA DE ATENDIMENTO 5X8.

7.6 GARANTIA de 3 anos On-site 5x8 e licenciamento pelo mesmo periodo. Licenca:
Licenca de 3 anos Fortigate Unified Threat Protection (UTP) (5x8 Forticare plus Application
Control, IPS, AMP and Web Filtering)

8 FORNECIMENTO

8.1 Local

8.1.10 agendamento devera ser realizado com a Superintendéncia de Tecnologia da

Informacao da UFPB, no seguinte telefone: (83) 3216-7389 ou e-mail gsegi@sti.ufpb.br,
com antecedéncia minima de 48 horas.

Endereco: UFPB Campus |. Castelo Branco, PB, 58051-900
Prédio ao lado da Reitoria

9 PRAZO DE ENTREGA

9.1 O prazo de entrega do objeto é de 90 (noventa) dias corridos, contados da assinatura
do contrato;

9.2 Todos os bens deverao ser entregues novos, sem uso, devidamente embalados e
protegidos, acompanhados de manual, em portugués, de instrugao e conservacao, se for o
caso, e do termo de garantia;

9.3 O prazo para a contratada realizar corregdes de eventuais vicios encontrados no(s)
objeto(s) adquirido(s), por ocasiao da entrega provisoria do mesmo ou no decorrer do prazo
de garantia, e entrega-lo com as corregdes ou substituigdes necessarias sera de no maximo
5 (cinco) dias a contar da notificacao por parte da UFPB.
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10 CLASSIFICAGAO DOS BENS

10.1 Os bens a serem adquiridos classificam-se como bens e servicos comuns, nos termos
da Lei n°® 10.520, de 2002, do Decreto n°® 3.555, de 2000, e do Decreto 10.024, de 2019.

11 PRAZO DE VIGENCIA

11.1 O prazo de vigéncia da contratagao sera de 36 (trinta e seis) meses, com inicio na
data de sua assinatura.

12 OBRIGAGOES DA CONTRATANTE
12.1 Obrigagoes da Contratante:
12.1.1 Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

12.1.2 Comunicar a Contratada, por escrito, sobre imperfei¢gdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

12.1.3 Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada, através de
comissao/servidor especialmente designado;

12.1.4 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital e seus anexos;

12.1.5 A UFPB nao respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execugao do presente Termo de Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

12.2 Obrigagoes da Contratada:

12.2.1 A Contratada deve cumprir todas as obriga¢des constantes no Edital, seus anexos
e sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes
da boa e perfeita execugéo do objeto e, ainda:

12.2.2 Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo
e local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;
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12.2.3 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei no 8.078, de 1990);

12.2.4 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

12.2.5 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;

12.2.6 Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢bes de habilitacdo e qualificacdo exigidas na
licitacao;

12.2.7 Indicar preposto para representa-la durante a execucgéo do contrato.
13 PROPOSTA COMERCIAL
13.1 Avaliagao Preliminar (Documental)

13.1.1 O equipamento a ser ofertado devera ser novo e estar em plena fabricagdo. Nao
serao aceitos equipamentos que possuam avisos de “End-of-life” emitidos pelo fabricante
ou que estejam na iminéncia de serem substituidos por modelos de familias subsequentes.
Essa informacao sera verificada de acordo com o Partnumber informado na proposta
comercial com o FABRICANTE;

13.1.2 Tanto a Proposta Técnica quanto a Proposta Comercial, devem discriminar o
Fabricante, o Modelo do Equipamento a ser ofertado, os Mddulos de Composicao desse
equipamento, se esse for o caso e sua respectiva quantidade, bem como seus respectivos
Partnumbers.

14 PREGO

14.1 No preco deverao estar incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive todos os tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, prémios de seguros,
fretes, assim como as despesas de qualquer natureza, que se fizerem indispensaveis ao
cumprimento integral do objeto deste termo;

14.2 O FORNECEDOR devera ler atentamente o Termo de Referéncia e, se desejar,
solicitar informagdes ou visita técnica, para formar os seus custos. Além disso, o
FORNECEDOR ¢ responsavel por todos os custos diretos e indiretos em relacdo ao
fornecimento da solugdo, ndo podendo alegar ulteriormente despesas adicionais;



SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DA PARAIBA )
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

14.3 Na proposta comercial, deverao estar discriminados os seguintes custos (por unidade
e total), junto com o PARTNUMBER do FABRICANTE, caso aplicavel:

Item | Discriminagao de custo

01 Equipamento

02 Garantia do equipamento

03 Softwares e atualizacdes

04 Servicos

05 Outras despesas (impostos, materiais, e outras informagdes detalhadas)

06 Valor global da solugao (soma de todos os itens acima)

15 REAJUSTAMENTO

15.1 O preco ora contratado é fixo e irreajustavel.

16 SUBCONTRATAGAO

16.1 Nao sera admitida a subcontratagao do objeto licitatorio.

17 PENALIDADES

17.1 Pela inexecugao total ou parcial dos servigos previstos, pela execugado desses
servicos em desacordo com o estabelecido, ou pelo descumprimento das obrigagdes, a
UFPB podera, garantida a prévia defesa, e observada a gravidade da ocorréncia, aplicar,
inclusive de forma cumulativa, a FORNECEDORA as seguintes san¢des, nao
necessariamente na mesma ordem que segue:

17.1.1 Adverténcia;

17.1.2 Multa de 1% (um por cento) sobre o valor do item por dia de atraso, por nao
entregar o software/licenga nos prazos estabelecidos;

17.1.3 Multa de 0,5% (zero virgula cinco por cento), por ocorréncia e por dia, calculada
sobre o valor total, por deixar de cumprir determinagao formal ou instrucdo da UFPB;

17.1.4 Multa de 2% (dois por cento) incidente sobre o valor total, em caso de violagao ao
anonimato ou privacidade dos respondentes, por ocorréncia;
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17.1.5 Multa de 2% (dois por cento) incidente sobre o valor total por deixar de cumprir
quaisquer das obrigacdes estabelecidas no edital e seus anexos, por ocorréncia;

17.1.6 Multa de 20% (vinte por cento) sobre o valor global, em caso de inexecugao total
da obrigagao assumida;

17.1.7 Suspensao temporaria de participacdo em licitagdo e impedimento de contratar
com a Administragao, por prazo nao superior a dois anos;

17.1.8 Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a autoridade que aplicou a penalidade, que sera concedida sempre
que a contratada ressarcir a UFPB pelos prejuizos resultantes e apds decorrido o prazo da
sanc¢ao aplicada com base no item anterior;

17.2 A suspensao temporaria do direito de contratar com a Administragao € aplicavel no
caso de inexecucao total, por culpa exclusiva da contratada. A declaracao de inidoneidade
para licitar ou contratar com a Administracao Publica é aplicavel no caso de fraude na
execucgao do objeto;

17.3 As sanc¢des de multa podem ser aplicadas a FORNECEDORA juntamente com a de
adverténcia, suspensao temporaria do direito de participar de licitagcdo e impedimento de
contratar com a Universidade Federal da Paraiba e declaragéo de inidoneidade para licitar
ou contratar com a Administracdo Publica, descontando-a do pagamento a ser efetuado;

17.4 A multa aplicada em razao de atraso injustificado ndo impede que a Administracao
aplique outras sancodes previstas em lei;

17.5 O disposto nos itens anteriores ndo prejudicara a aplicagdo de outras penalidades a
que esteja sujeita a Contratada, nos termos dos artigos 87 e 88 da Lei n° 8.666/1993;

17.6 O valor da multa aplicada, apds regular Procedimento administrativo, sera
descontado dos pagamentos eventualmente devidos pelo Contratante ou cobrado
judicialmente;

17.7 Excepcionalmente, ad cautelam, a CONTRATANTE podera efetuar a retencdo do
valor presumido da multa, calculado com base nos termos estabelecidos nos Subitens
anteriores, antes da instauracio do regular procedimento administrativo;

17.8 Além das penalidades citadas, a CONTRATADA ficara sujeita ainda ao cancelamento
de sua inscricdo do SICAF e, no que couberem, as demais penalidades referidas no
Capitulo 1V da lei 8.666/1993;

17.9 As penalidades aplicadas a licitante vencedora seréao registradas no SICAF;
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17.10 O rol das infracbes descritas na tabela acima nido é exaustivo, ndo excluindo,
portanto, a aplicacdo de outras sangbes previstas na Lei n° 8.666/93 e nas demais
legislagdes especificas.

18 ACOMPANHAMENTO CONTRATUAL

18.1 Durante a vigéncia contratual, a execugao dos servigos sera acompanhada e
fiscalizada pela Geréncia Seguranga da Informacdo (GSEGI), especialmente designada,
como gestor e fiscal técnico.

19 ESTIMATIVA DE PREGOS DA CONTRATAGAO

19.1. O custo estimado da contratagdo é de R$ 425.600,00 (quatrocentos e vinte e cinco
mil e seiscentos reais).

19.2. Na formagédo do prego de referéncia dos itens a serem licitados, realizou-se
pesquisa de preco buscando obedecer aos parametros estabelecidos pela Instrugao
Normativa N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Pregos”, disponivel
no endereco eletrénico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contragdes similares em outros entes publicos, bem como através de
pesquisa direta com fornecedores. Nesse sentido, seguindo a recomendacdo CGU- Nota
de Auditoria n® 820766/001, em virtude de um ou mais precos utilizados terem sido cotados
diretamente com fornecedores e um destes ter sido o menor preco, a metodologia aplicada
para obtencao do preco de referéncia foi 0 menor preco.

Item | Unidade | Cédigo | Descricdo do bem ou servigo Valor Quant Valor
CATMAT Max. Aceitavel Total ) Max.
Unit. Aceitavel Total

1 Unidade 484746 | Equipamento firewall NGFW da| R$106.400,00 04 R$ 425.600,00
marca Fortinet e modelo Fortigate
100F; Licenga de software e
manutencdo de 36 meses;
Suporte técnico padrdo do
FABRICANTE (Nivel de helpdesk:
5x8) de 36 meses; Garantia do
equipamento de 36 meses;
Servico  de instalagcdo e
configuracao inicial
proporcionado pelo fornecedor.

Os bens e servigos estao deta-
lhados nos itens 4, 5, 6 e 7 deste
termo de referéncia.

Total R$ 425.600,00
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20 ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

20.1. Segue o detalhamento do recurso, informado pela Pré Reitoria de Planejamento —
Coordenacéao de Orgamento:

UGR FONTE | ESFERA | PTRES ED PLANO DE VALOR
TRABALHO
153065 1 169732 | 449052 | 12364501320RK0025 | R$425.600,00

21. DO PAGAMENTO

21.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

21.1.1. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no
prazo de até 5 (cinco) dias uteis, contados da data da apresentagéo da Nota Fiscal, nos
termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

21.2.  Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéao
contratante atestar a execug¢ao do objeto do contrato.
21.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibili-
dade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagdo mencionada no art. 29 da Lei n° 8.666, de 1993.
21.3.1. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor
contratado, deverao ser tomadas as providéncias previstas no art. 31 da Instrugdo Nor-
mativa n°® 3, de 26 de abril de 2018.
21.4. Havendo erro na apresentacado da Nota Fiscal ou dos documentos pertinentes a contrata-

¢ao, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por exemplo,
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21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

obrigacgao financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pa-
gamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagao
da situagao, nao acarretando qualquer 6nus para a Contratante.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutengao das condi¢des de habilitagdo exigidas no edital.

Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, sera providen-
ciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagcado ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da contratante.

Previamente a emissao de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensao temporaria de participacao
em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugao
Normativa n°® 3, de 26 de abril de 2018.

Nao havendo regularizagao ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto
a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetu-
ado, para que sejam acionados 0os meios pertinentes e necessarios para garantir o recebi-
mento de seus créditos.

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a resci-
sdo contratual nos autos do processo administrativo correspondente, assegurada a contra-
tada a ampla defesa.

Havendo a efetiva execugéo do objeto, os pagamentos serao realizados normalmente, até
que se decida pela rescisao do contrato, caso a contratada n&o regularize sua situagao
junto ao SICAF.

21.11.1. Sera rescindido o contrato em execug¢do com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse pu-
blico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autori-

dade da contratante.
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21.12.

21.13.

Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislagéo aplicavel.
21.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado
a apresentacédo de comprovacgao, por meio de documento oficial, de que faz jus ao trata-

mento tributario favorecido previsto na referida Lei Complementar.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha con-
corrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagéo
financeira, e sua apuracgao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serao calculados a taxa de 0,5% (meio por cento) ao

més, ou 6% (seis por cento) ao ano, mediante aplicagao das seguintes férmulas:

EM=1xN x VP, sendo:

EM

N =

= Encargos moratérios;

Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
| = indice de compensacao financeira = 0,00016438, assim apurado:

(6/100) | =0,00016438
I =(TX) | = TX = Percentual da taxa anual =
6%
365




SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DA PARAIBA )
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

22. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

22.1.Pelo presente, os integrantes da Equipe de Planejamento da Contratagéo e a
autoridade maxima da Area de TIC subscrevem o presente Termo de Referéncia, com
fundamento no §6° do art. 12 da IN SGD/ME n° 01, de 2019.

DECLARAGAO DE CIENCIA E CONCORDANCIA

Janio Carlos Mesquita Vieira Diego Véras de Queiroz
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Frederico Augusto Monteiro Saraiva
INTEGRANTE ADMINISTRATIVO

Camila Mara \{ital Barros
AUTORIDADE MAXIMA DE TIC

Jodo Pessoa, 30 de setembro de 2022
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Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 23074.092474/2022-46

2. Descricao da necessidade

A presente analise tem por objetivo demonstrar a viabilidade técnica e econémica da
contratacdo de aquisicdo de equipamentos Firewall de Proxima Geracdo (NGFW) a
serem instalados e utilizados nos Campi da UFPB localizados no interior do Estado da
Paraiba, quais sejam: Areia, Bananeiras, Rio Tinto e Mamanguape.

Todos os campi da UFPB fazem uso diario de acessos a Internet, seja para pesquisa,
ensino ou desenvolvimento de atividades administrativas. Ou seja, a Internet € uma
ferramenta fundamental nesses ambientes a medida em que se torna um elemento de
grande importancia na busca por informa¢des dos mais diversos tipos.

Contudo, estas redes de dados estdo diariamente expostas as mais diversas tentativas
de ataques cibernéticos que ndo séo eventos pontuais, mas sim constantes.

Esta exposicdo diaria das redes da UFPB a ataques cibernéticos exige meios de
defesa que podem ser supridos por equipamentos Firewall NGFW, que se traduzem
em um ativos de seguranca com funcdes de regular/monitorar todo o trafego de
entrada e saida de uma determinada rede.

A introspeccédo de dados torna o equipamento capaz de bloquear acessos indevidos,
mediar uso de internet, criar conexdes seguras a longa distancia e também oferecer
atualizacbes para ameacas cibernéticas de dia zero (zero-day malware).

Portanto, ndo se trata de um equipamento de pouca relevancia. Infelizmente os
ataques cibernéticos sdo uma realidade nos dias de hoje em um cenario cada vez mais
permeado por guerras virtuais e tentativas de roubo de informacdes e de infligir
prejuizos. Cenario este que tende, segundo diversos estudos, a ficar cada vez mais
critico ao longo dos anos.

No momento a UFPB ja possui em seu Campus | um Firewall NGFW Fortigate 2500E e
um Analisador de Dados FortiAnalyzer-2000E. Resta contemplar os outros Campi da
instituicdo para com isso ampliarmos os meios de defesa destas unidades de forma
mais eficiente.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Seguranca da Informagdo - GSEGI/STI/UFPB Janio Carlos Mesquita Vieira
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4. Necessidades de Negocio

Atender as demandas registradas no PDTI-UFPB 2021-2024 relacionadas a melhoria
de infraestrutura de comunicagao de dados;

Prover recursos tecnoldgicos capazes de oferecer protecdo contra atividades
maliciosas causadas por ataques cibernéticos;

Proporcionar maior alinhamento aos diversos dispositivos legais informéaticos, tais
como Politica Nacional de Seguranca da Informacédo (decreto 9.637/2018), Estratégia
Nacional de Seguranca Cibernética (decreto 10.222/2020), Lei Geral de Protecdo de
Dados (LGPD — Lei 13.709/2018) e Marco Civil da Internet (Lei 12.965/2014);

Assegurar gue 0s equipamentos possuam garantia e suporte ao longo de sua vida util.

5. Necessidades Tecnolégicas

Oferecer desempenho adequado de protecdo em camadas de rede e aplicacao;
Oferecer compatibilidade tecnolégica;

Possuir interface de administracao intuitiva para identificacéo de ocorréncias;
Observar requisitos ambientais;

Manter a compatibilidade das especificacdes com produtos na "fase de selecdo e de
menor custos”, evitando-se aqueles situados nas "fase de lancamento” (Gltimos 6
meses) e "de substituicdo", conforme ava

Suporte e assisténcia técnica com nivel de servi¢os do tipo next business day; e liacao
do ciclo de vida dos bens de tecnologia;

Garantia estendida de no minimo 36 meses em atencao as orientacfes contidas no
documento "Boas praticas, Orientacfes e VedacOes para Contratacdo de Ativos de
TIC, vinculado a Portaria MP/STI n°® 20, de 14 de junho de 2016", disponivel no
endereco: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-

tic-v-4.pdf.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos Ambientais (critérios e praticas de sustentabilidade)

a) Os bens/materiais, quando aplicavel, devem ser constituidos, no todo ou em parte,
por
material reciclado, atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

b) As pecas e itens aplicados durante todo o contrato devem ser preferencialmente
acondicionados em embalagens coletivas, com 0 menor volume possivel, utilizando
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materiais reciclados ou reutilizados sem perder a garantia de um correto e seguro
transporte.

c) Os materiais e pecas empregados ndo devem conter substancias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous

Substances), tais como mercuario (Hg), chumbo (Pb), cromo hexavalente (Cr(Vl)),
cadmio

(Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDES).

d) Onde couber, devem ser observados os requisitos ambientais com a utilizacdo de
produtos sustentaveis ou de menor impacto ambiental em relacdo aos seus similares.
Para isso deve-se apresentar a composicao dos produtos a serem utilizados em
comparacdo com seus similares, destacando-se as qualidades que Ihes conferem ser
sustentaveis ou que acarretem menor impacto ambiental.

7. Estimativa da demanda - quantidade de bens e servicos

O quantitativo dos Firewalls NGFW presente neste Estudo Técnico Preliminar advém
de levantamento realizado pela Geréncia de Seguranca da Informacédo (GSEGI), tal
como indicado a seguir:

ESPECIFICACOES TECNICAS:

e CAMPUSII, (01 FIREWALL) - AREIA -PB
Endereco: Rodovia PB 079 — Km 12
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8 Portas LAN RJ45 Gbe

1 Porta de Console para gerenciamento
Capacidade de IPS 2 Ghps

Capacidade total de trafego de Firewall de 10 Ghps
Capacidade de comunicacido com Fortianalyzer
Slots SFP

Servico de instalagao

A A A A A G

e CAMPUSIIIL (01_FIREWALL)- BANANEIRAS -PB
Endereco: Rua Jodo Pessoa, S/N

8 Portas LAN RJ45 Gbe

1 Porta de Console para gerenciamento
Capacidade de IPS 2 Ghps

Capacidade total de trafego de Firewall de 10 Gbps
Capacidade de comunicagao com Fortianalyzer
Slots SFP

Servico de instalagdo

A A A A A A

e CAMPUSIV, (01 _FIREWALL) - MAMANGUAPE - PB
Endereco: Estrada Engenho Novo, S/N

8 Portas LAN RJ45 Gbe

1 Porta de Console para gerenciamento
Capacidade de IPS 2 Ghps

Capacidade total de trafego de Firewall de 10 Ghps

Capacidade de comunicacido com Fortianalyzer
Slots SFP

YV ¥V ¥V ¥V VW

® CAMPUSIV, (01_FIREWALL)-RIO TINTO - PB
Endereco: Av. Santa Elisabete, 160

» 8 Portas LAN RJ45 Gbe
» 1 Porta de Console para gerenciamento
»  Capacidade de IPS 2 Gbps

»  Capacidade total de trafego de Firewall de 10 Gbps

»  Capacidade de comunicacdo com Fortianalyzer
»  Slots SFP
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8. Levantamento de solucoes

Estudo Técnico Preliminar

Para subsidiar da melhor forma possivel a selecdo do que melhor se adéqua aos
objetivos da contratacdo, foi realizada no mercado e Painel de Precos pesquisa de
modelo de equipamento para este estudo. O descritivo do que foi selecionado encontra-

se abaixo.

Solucédo da marca Fortinet :

Nome: Fortigate 100F

Descricao: Firewall NGFW

do:

Valor estima-|R$ 116.119,00 (cento e dezesseis mil, cento e dezenove reais)

Fornecedor: |Fortinet, Inc

Outras infor-|https://www.fortinet.com/content/dam/fortinet/assets/data-

magoes: sheets/fortigate-100f-series.pdf

9. Analise comparativa de solucoes

Requisito

Solucao

Sim

A Solucdo encontra-se implantada em outro or-
gao ou entidade da Administragdo Publica?

> || K

A Solugdo esta disponivel no Portal do Software
Pulblico Brasileiro?
(quando se tratar de software)

A Solucdo é composta por software livre ou sof-
tware publico? (quando se tratar de software)

WM =W M| =W ] —

KX XXX

Requisito

Solucao

Sim

> &

- O

Ix]
53

A Solugcdo é aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrées
de governo ePing, eMag, ePWG?

A Solugido é aderente as regulamentagées da
ICP-Brasil?

(quando houver necessidade de certificacao digi-
tal)

A Solugdo é aderente as orientagdes, premissas
e especificagdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos)

W N=] W (N=(w k=

X XX XXX
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Para uma analise mais realistica, a metodologia utilizada foi comparar quatro
parametros: taxa de transferéncia de IPS, taxa de transferéncia de NGFW, numero
méximo de sessdes e compatibilidade com o produto Fortianalyzer-2000E.

Solucao Atende aos critérios taxa de transferéncia de IPS, taxa de transferéncia de

Fortinet NGFW, nimero maximo de sessdes. Equipamento adequado para forne-

100F: cimento de logs e dados de inteligéncia ao Fortianalyzer-2000E. Equipa-
mento é compativel com o Fortianalyzer.

10. Registro de solucoes consideradas inviaveis

Conforme consta no §1° do art. 11 da IN SDG/ME 01/2019, as solugbes identificadas e
consideradas inviadveis deverdo ser registradas no Estudo Técnico Preliminar da
Contratacdo. Neste sentido, seguem as devidas justificativas.

Os diversos fabricantes de solucfes de seguranca, como o Firewall NGFW que se
pretende adquirir, costumam também oferecer outras linhas de equipamentos em seus
portfélios para a analise inteligente dos dados fornecidos por aqueles outros produtos.
Devido ao fato de que essas comunicacOes entre os analisadores de dados e os
equipamentos de protecdo ndo serem obrigatoriamente padrfes abertos, os
fabricantes, por estratégia protecionista de mercado, costumam tornar compativeis
equipamentos desta natureza (analisadores) apenas com as suas outras linhas de
equipamentos.

E por esta razdo que solucdes diferentes da marca Fortinet ndo sdo adequadas e por
isso ndo foram pesquisadas, pois sendo de fabricantes diferentes o critério de
compatibilidade com o analisador de dados Fortianalyzer — 2000E que a UFPB possui,
investiu consideravel valor e ja estd em funcionamento, ficaria comprometido.

11. Analise comparativa de custos (TCO)

Considerando que solucdes diferentes da marca Fortinet ndo sdo adequadas e por isso
ndo foram pesquisadas, pois sendo de fabricantes diferentes o critério de
compatibilidade com o analisador de dados Fortianalyzer — 2000E que a UFPB possuli,
investiu consideravel valor e ja estd em funcionamento, ficaria comprometido, a analise
de custos, neste momento, ficara restrita aos parametros utilizados para formacao do
valor de referéncia da contratacao:

Na formacédo do preco de referéncia dos itens a serem licitados, realizou-se pesquisa
de preco buscando obedecer aos parametros estabelecidos pela Instrucdo Normativa
N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Preco”, disponivel no
endereco eletronico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contracdes similares em outros entes publicos.
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Durante a pesquisa, verificou-se que 0s precos pesquisados ndao guardam relacédo com
as caracteristicas dos Firewalls, tais como licenca de IPS, antivirus, servico inicial de
instalagéo etc.

Entdo, optou-se por utilizar como parametros para analise a pesquisa adquirida em
negocio semelhante (Art. 5°, inciso Il da IN 73) do Painel de Precos e o valor de
propostas em pesquisa direta com fornecedores (Art. 5°, inciso IV da IN 73), conforme
documentos anexados.

Nesse sentido, a metodologia utilizada para obtencdo do preco de referéncia foi o menor
preco, seguindo a recomenda¢do CGU- Nota de Auditoria n°® 820766/001, em virtude de um ou
mais pregos utilizados terem sido cotados diretamente com fornecedores e um destes ter sido
0 menor prego, conforme tabela demonstrativa de pregos:

PARAMETRO DE PESQUISA VALOR TOTAL
Painel de Precos R$ 470.400,00
Empresa 1 R$ 458.552,00
Empresa 2 R$ 425.600,00 (menor prego)

12. Descricao da solucao de TIC a ser contratada

Bens e Servigos que compdem a solucgdo:

Item Bens/Servicos Valor Estimado

Compde a solucdo um Firewall NGFW da marca Fortinet e
modelo Fortigate 100F, com 36 meses de garantia,
acompanhado de servico de instalacdo proporcionado pelo
fornecedor da solugdo. O regime de garantia devera se|106.400,00
acionado através da abertura de chamados através de|/unidade
canal centralizado. O modelo escolhido se justifica por
atender as demandas de compatibilidade e escalabilidade
do uso das redes dos Campi pelos proximos 36 meses.

Total: 425.600,00

Justificativa para o parcelamento ou ndo da solucéo

Considerando as caracteristicas dos equipamentos a serem adquiridos, bem como as
necessidades semelhantes dos Campi da UFPB a serem contemplados, escolheu-se
nao parcelar, uma vez que a compra conjunta ir4 gerar economia de escala. Deve-se
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considerar também que a compra conjunta contribuira na organizacdo administrativa
de gerir os contratos de acordo com as caracteristicas funcionais dos equipamentos.

13. Estimativa de custo total da contratacao

Valor (R$): 425.600,00

O custo estimado da contratacéo € de R$ 425.600,00 (quatrocentos e vinte e cinco mil
e seiscentos reais).

Na formacéo do preco de referéncia dos itens a serem licitados, realizou-se pesquisa
de preco buscando obedecer aos parametros estabelecidos pela Instru¢do Normativa
N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Precos”, disponivel no
endereco eletronico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contracdes similares em outros entes publicos, bem como através de
pesquisa direta com fornecedores. Nesse sentido, seguindo a recomendacdo CGU-
Nota de Auditoria n® 820766/001, em virtude de um ou mais pregos utilizados terem
sido cotados diretamente com fornecedores e um destes ter sido 0 menor preco, a
metodologia aplicada para obtencéo do preco de referéncia foi 0 menor preco.

Quantidade| Unid. de | Valor Unitario Valor Total

Id Descricdo do Bem ou Servico Medida Maximo Maximo

1 |Aquisicdo de equipamentos 4 Unidade | R$ 106.400,00 | R$ 425.600,C
Firewall NGFW a serem utilizados
nos Campi de Areia, Bananeiras,
Rio Tinto e Mamanguape

14. Justificativa técnica da escolha da solucao

Na atualidade existem diversos equipamentos Firewall NGFW disponiveis no mercado
e, em geral, sdo semelhantes entre si em se tratando dos parametros analisados que
foram definidos no item 9.

Porém, uma questéo que deve ser levada em consideracdo é a de que recentemente a
UFPB realizou investimento na aquisicdo de equipamentos de seguranca cibernética
para o Campus |, dentre estes estad um analisador de logs e dados de inteligéncia da
Fortinet, cujo modelo é Fortianalyzer-2000E.

0Os_equipamentos a serem adquiridos nesta contratacdo, impreterivelmente,
devem ter compatibilidade com o referido equipamento, para que principalmente o

critério da compatibilidade seja preservado, bem como o investimento ja realizado seja
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melhor aproveitado (Principio da Eficiéncia e Economicidade), conforme preconizado
na Lei 8.666/1993 e também na recente Lei 14.133/2021, conforme pode ser
averiguado a seguir:

Art. 15. As compras, sempre que possivel, deveréo:

| - atender ao principio da padroniza¢cdo, que imponha
compatibilidade de especificacbes técnicas e de
desempenho, observadas, quando for o caso, as condi¢des
de manutencédo, assisténcia técnica e garantia oferecidas. (
Lei 8.666/1993 — Grifo nosso)

Art. 41. No caso de licitagdo que envolva o fornecimento de
bens, a Administracdo podera excepcionalmente:

| - indicar uma ou mais marcas ou modelos, desde que
formalmente justificado, nas seguintes hipoteses:

a) em decorréncia da necessidade de padronizacdo do
objeto;

b) em decorréncia da necessidade de manter a
compatibilidade com plataformas e padrées ja
adotados pela Administracao; (Lei 14.133/2021 — Grifo
NOSS0)

Resta, portanto, demonstrado que a solucdo em tela (Fortinet 100F) é a que atende as
necessidades da UFPB, tanto pelos critérios técnicos definidos quanto pela questdo de
compatibilidade com equipamentos ja em utilizacao na instituicao.

Justificativa para o parcelamento ou ndo da solucao

Considerando as caracteristicas dos equipamentos a serem adquiridos, bem como as
necessidades semelhantes dos Campi da UFPB a serem contemplados, escolheu-se
ndo parcelar, uma vez que a compra conjunta ird gerar economia de escala. Deve-se
considerar também que a compra conjunta contribuira na organizacdo administrativa
de gerir os contratos de acordo com as caracteristicas funcionais dos equipamentos.

15. Justificativa economica da escolha da solucao

Recentemente a UFPB realizou investimento na aquisicdo de equipamentos de
seguranca cibernética para o Campus |, dentre estes esta um analisador de logs e
dados de inteligéncia da Fortinet, cujo modelo é Fortianalyzer-2000E.

0s equipamentos a serem adquiridos nesta contratacdo, impreterivelmente, devem ter
compatibilidade com o referido equipamento, para que principalmente o critério da
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compatibilidade seja preservado, bem como o investimento ja realizado seja melhor
aproveitado (Principio da Eficiéncia e Economicidade), conforme preconizado na Lei
8.666/1993 e também na recente Lei 14.133/2021.

Na formacéo do preco de referéncia dos itens a serem licitados, realizou-se pesquisa
de preco buscando obedecer aos parametros estabelecidos pela Instrugdo Normativa
N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Preco”, disponivel no
endereco eletrénico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contragdes similares em outros entes publicos.

Durante a pesquisa, verificou-se que 0s precos pesquisados ndao guardam relacdo com
as caracteristicas dos Firewalls, tais como licenca de IPS, antivirus, servico inicial de
instalagéo etc.

Entdo, optou-se por utilizar como parametros para analise a pesquisa adquirida em
negocio semelhante (Art. 5°, inciso Il da IN 73) do Painel de Precos e o valor de
propostas em pesquisa direta com fornecedores (Art. 5°, inciso IV da IN 73), conforme
documentos anexados.

Nesse sentido, a metodologia utilizada para obtencdo do preco de referéncia foi o menor
preco, seguindo a recomenda¢do CGU- Nota de Auditoria n°® 820766/001, em virtude de um ou
mais pregos utilizados terem sido cotados diretamente com fornecedores e um destes ter sido
0 menor prego.

16. Beneficios a serem alcancados com a contratacao

Beneficios Esperados:

Id Beneficio

1 |Maior protecdo contra ataques cibernéticos

2 [Melhor aproveitamento da largura de banda do canal

Melhor adequacgéo a instrumentos normativos que versam
sobre seguranca da informacéo

Melhor implementacéo de politicas locais de seguranca da
informagao

5 [Monitoramento mais eficiente de eventos de ataques

6 |Geracdo de métricas que ajudem a analise de eventos

17. Providencias a serem Adotadas

Visando a adequacédo do ambiente organizacional de modo a maximizar os resultados
esperados com a contratacdo, a equipe responsavel pela elaboracdo deste ETP,
destaca em relacdo a cada um dos itens abaixo:
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e Infraestrutura elétrica: Nao ha necessidade de adequacoes.

* Infraestrutura de ar condicionado: Nao se aplica.

* Relacado ao espaco fisico: Nao ha necessidade de adequacao.

e Estrutura de instalacdo: Nao ha necessidade de adequacdes. Sera utilizada a
existente.

Levando em conta que ndo h& necessidade de adequacéo, por parte da UFPB, ndo ha
risco de fracasso da licitagdo por falta de adequacéo nas instalac6es da contratante,
gue ja se encontra adequada a receber os equipamentos em estudo.

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Os estudos preliminares apontam que a aquisi¢cao trara beneficios para as instituicoes
gue serdo contempladas, uma vez que trard maior seguranca da informacéo, bem
como permitird melhor aproveitamento da largura de banda atualmente fornecida aos
Campi.

Diante do exposto, declara-se ser viavel a contratacdo pretendida do ponto de vista
técnico, gerencial do contrato e econémico-financeiro.

19. Responsaveis

JANIO CARLOS MESQUITA VIEIRA
Analista de Tecnologia da Informacao (ATI)

DIEGO VERAS DE QUEIROZ
Analista de Tecnologia da Informagao (ATI)

FREDERICO AUGUSTO MONTEIRO SARAIVA
Analista de Tecnologia da Informagao (ATI)

CAMILA MARA VITAL BARROS
Superintendente - STI

11de 12



UASG 153065 Estudo Técnico Preliminar

12 de 12



& & &

NG
E

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA PARAIBA
PRO-REITORIA DE ADMINISTRACAO

ANEXO 11l
TERMO DE CONTRATO DE AQUISIGAO DE BENS

TERMO DE CONTRATO DE AQUISICAO DE BENS N°
........ /..., QUE FAZEM ENTRE SI A UNIVERSIDADE
FEDERAL DA PARAIBA E A EMPRESA

UNIVERSIDADE FEDERAL DA PARAIBA, cOM SEdE NO(A) ...vceeveereeeieeeeeeeeeeteeeeeeeeeeveieseeasenas , ha cidade de
...................................... /Estado ..., inscrito(a) no CNPJ sobon°................................, NEStE Ato representado(a)
pelo(a) ...cccceevevieiiiiinnn, (cargo e nome), nomeado(a) pela Portaria n° ...... , de ..... de ..oooiviinn, de 20...,
publicada no DOU de ..... de .eeeees de ........... , portador da Matricula Funcional n° .......... , doravante
denominada CONTRATANTE, € 0(Q) ....ccuvvvervvnrneniiiiiennn. inscrito(a) no CNPJ/MF sob o n® ...........ccoevvvveeen . ,
sediado(a) Na .......ccceevvvvveeeviiiiiiiiis y BIM doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) .....ccoeeeeeeennnnn. , portador(a) da Carteira de Identidade n° ................. , expedida pela
() PP ,eCPFN° ... , tendo em vista o que consta no Processo n° 23074.092474/2022-46

e em observéancia as disposicoes da Lei n° 8.666, de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de
2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto
n° 7.174, de 12 de maio de 2010, da Instru¢éo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instru¢éo
Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteracfes, resolvem celebrar o presente Termo
de Contrato, decorrente do Pregdo Eletronico Tradicional n° 53/2022, mediante as clausulas e condicbes a
seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é aquisicdo de Firewall NGFW corporativo para atender as
demandas de protecdo de rede dos Campi Il, Ill e IV da Universidade Federal da Paraiba (UFPB) nas
condicdes estabelecidas no Termo de Referéncia, anexo | do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregédo, identificado no preAmbulo e a proposta
vencedora, independentemente de transcri¢ao.

1.3. Objeto da contratacéo:

Item | Unidade | Cédigo | Descrigdo do bem ou servigo Valor Quant Valor
CATMAT Max. Aceitavel Total ’ Max.
Unit. Aceitavel Total

1 Unidade (484746 |Equipamento firewall NGFW da| R$106.400,00 04 R$ 425.600,00
marca Fortinet e modelo Fortigate
100F; Licenca de software e
manutengdo de 36 meses;
Suporte técnico padrdo do
FABRICANTE (Nivel de helpdesk:
5x8) de 36 meses; Garantia do
equipamento de 36 meses;
Servico  de instalacdo e
configuracao inicial
proporcionado pelo fornecedor.

Camara Nacional de Modelos de Licitagcdes e Contratos da Consultoria-Geral da Unido
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Os bens e servicos estdo
detalhados nositens 4,5,6 e 7
deste termo de referéncia.

Total R$ 425.600,00

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Termo de Referéncia, com inicio na
data de / / e encerramento em / / , prorrogavel na forma do art. 57, §81°, da
Lei n® 8.666, de 1993.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor estimado total da contratacédo é de R$ .......... (.....), perfazendo o valor total de R$ ....... (....).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciérios, fiscais
e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratacéo.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotacdo orcamentdria propria,
prevista no orcamento da UFPB, para o exercicio de 2021, na classificacéo abaixo:

Gestdo/Unidade: 150656
Fonte: 8188

Programa de Trabalho:206064
Elemento de Despesa: 449000
PI:MOO00G19CEN

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento e demais condi¢des a ele referentes encontram-se no Termo de Referéncia.

6. CLAUSULA SEXTA —REAJUSTE

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuagéo) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. N&o havera exigéncia de garantia de execucao para a presente contratagao

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. As condicdes de entrega e recebimento do objeto sdo aquelas previstas no Termo de Referéncia,
anexo ao Edital.
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10.

11.

12.

13.

14.

CLAUSULA NONA - FISCALIZACAO

9.1. A fiscalizagao da execucéo do objeto sera efetuada por Comissédo/Representante designado pela
CONTRATANTE, na forma estabelecida no Termo de Referéncia, anexo do Edital.

CLAUSULA DECIMA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
10.1. As obrigacbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.
CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS
11.1.1. As sancdes referentes a execucdo do contrato sdo aquelas previstas no Termo de Referéncia,
anexo do Edital amigavelmente, nos termos do art. 79, inciso I, da Lei n® 8.666, de 1993.
CLAUSULA DECIMA SEGUNDA - RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido:

12.1.1. por ato unilateral e escrito da Administracéo, nas situacdes previstas nos incisos | a XIl e XVIl do
art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacdo das san¢des previstas no Termo de Referéncia, anexo ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n° 8.666, de 1993.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa
prevista no art. 77 da Lei n°® 8.666, de 1993.

12.4. O termo de rescisao sera precedido de Relatdrio indicativo dos seguintes aspectos, conforme o caso:
12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizacdes e multas.

CLAUSULA DECIMA TERCEIRA - VEDACOES E PERMISSOES

13.1. E vedado & CONTRATADA interromper a execuc¢ao dos servicos sob alegacéo de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

13.2. E permitido &8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operaco
financeira, nos termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME
n° 53, de 8 de Julho de 2020.

13.2.1. A cesséo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de comprovacao
da regularidade fiscal e trabalhista da cessionéria, bem como da certificagcdo de que a cessionaria ndo
se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos
termos do Parecer JL-01, de 18 de maio de 2020.

13.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratada) pela execucgédo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administracdo, sem prejuizo da utilizagcao de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993.
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15.

16.

17.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressfes resultantes de acordo celebrado entre as partes contratantes poderéo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS.

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei
n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais de licitagcbes e contratos
administrativos e, subsidiariamente, segundo as disposic8es contidas na Lei n° 8.078, de 1990 - Cddigo
de Defesa do Consumidor - e normas e principios gerais dos contratos

CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbira & CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario

Oficial da Uni&o, no prazo previsto na Lei n° 8.666, de 1993

CLAUSULA DECIMA SETIMA — FORO

17.1. E eleito o Foro da ...... para dirimir os litigios que decorrerem da execucao deste Termo de Contrato
gque ndo possam ser compostos pela conciliagéo, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Joao Pessoa/PB, .......... [0 [T de 20.....

Representante legal da CONTRATANTE Representante legal da CONTRATADA

TESTEMUNHAS:

1-
2-
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