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RESUMO

Este estudo visa entender o papel das tecnologias de informac&o na Arquivologia, focando
na seguranca da informacdo e na tecnologia blockchain para garantir a autenticidade,
integridade e durabilidade dos documentos digitais. Sendo assim, objetivamente busca
identificar como as Cadeias de Registro através do blockchain podem oferecer solucbes
para a seguranca da informacdo e a preservacdo digital. A metodologia adotada é
qualitativa, envolvendo uma revisdo sistematica da literatura cientifica. Através desta
andlise, serdo obtidos insights sobre as vantagens e desafios da implementagdo das Cadeias
de Registro através do blockchain na Arquivologia. Por fim, esse estudo traz uma
possibilidade de pensar a tecnologia blockchain, seguranga da informacéo e a preservagao
digital em documentos arquivisticos.

Palavras-Chave: Seguranca da Informacdo; Plataforma Blockchain; Preservacdo Digital;
Documentos Arquivistivos Digitais; Arquivologia.



ABSTRACT

This study aims to understand the role of information technologies in Archival Science,
focusing on information security and blockchain technology to ensure the authenticity,
integrity, and durability of digital documents. Therefore, it objectively seeks to identify
how blockchain-based Registry Chains can offer solutions for information security and
digital preservation. The methodology adopted is qualitative, involving a systematic
review of scientific literature. Through this analysis, insights will be gained into the
advantages and challenges of implementing blockchain-based Registry Chains in Archival
Science. Ultimately, this study presents a possibility of considering blockchain technology,
information security, and digital preservation in archival documents.

KEYWORDS: Information Security; Platform Blockchain; Digital Preservation; Archival
Documents Digital; Archival Science.
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1 INTRODUCAO

Nos altimos anos, observou-se um crescimento notavel no uso de documentos
digitais no Brasil. Essa tendéncia reflete o crescente de interesse tanto de instituicoes
publicas, quanto privadas em aproveitar os beneficios da tecnologia para otimizar
processos e reduzir atrasos associados as demandas documentais. No entanto, mesmo com
0s avangos proporcionados pelos documentos digitais arquivisticos, um desafio persistente
que surge é a garantia da seguranca das informacdes, a preservacao digital e um repositério
com uma metodologia arquivistica confiavel.

Nesse vieis, a guarda e preservacdo de documentos arquivisticos digitais
encaminhou-se por sistema centralizado, entidade central (que tem controle de registros),
na qual muitas das vezes sujeitos a problemas de transparéncia, autenticidade e
manipulacdes. Porém, uma mudanca significativa tem ocorrido a medida que a tecnologia
avanca, impulsionando a adocdo de sistema descentralizado, ou seja, o0 blockchain, dando
mais confiabilidade aos documentos digitais.

A tecnologia blockchain é uma estrutura de dados que registra transaces em uma
rede de computadores, com blocos vinculados por criptografia. Cada bloco contém
informacdes sobre a transacdo, como remetente, destinatario e quantidade de ativos. A
descentralizacdo do blockchain elimina a necessidade de uma autoridade central, com a
verificacdo realizada por todos os participantes da rede. Isso assegura seguranca e
transparéncia, pois todas as transacdes sdo visiveis para todos. Uma vez adicionado, um
bloco ndo pode ser alterado ou excluido, garantindo a imutabilidade daquele registro e
dando veracidade a autenticidade dos documentos digitais. Essas caracteristicas tornam o
blockchain ideal para aplicacbes que exigem alta seguranca e transparéncia, como
criptomoedas e contratos inteligentes

Com efeito, a plataforma blockchain tem suas raizes no ano de 2008, quando um
individuo ou grupo de pessoas sob o pseudénimo "Satoshi Nakamoto" publicou um white
paper intitulado "Bitcoin: A Peer-to-Peer Electronic Cash System". Esse documento
apresentava o conceito fundamental da blockchain como um componente central do
Bitcoin, uma criptomoeda descentralizada. A blockchain, como proposta, oferecia um
método de registro distribuido e transparente para transacdes financeiras, eliminando a
necessidade de intermediarios confiaveis (Nakamoto, 2008).

A tecnologia blockchain permitia que todas as transagdes fossem registradas em um
livro-razdo publico, compartilhado entre todos os participantes da rede. Cada bloco de
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transacdes era vinculado ao anterior através de criptografia, formando uma cadeia de
blocos (blockchain) imutével e transparente. Esse processo de validagcdo e consenso
descentralizado se tornou a base para a confiabilidade e seguranca das transagdes. A
medida que o Bitcoin ganhava atencdo e adocdo, 0s pesquisadores e inovadores
perceberam que a blockchain tinha potencial para além das criptomoedas. Conforme a
compreensdo da tecnologia blockchain cresceu, muitas outras criptomoedas e projetos
comecaram a explorar diferentes casos de uso para a tecnologia. Surgiram blockchains
com diferentes mecanismos de consenso, como Proof of Work (PoW), Proof of Stake
(POS), buscando melhorar a escalabilidade e a eficiéncia.

A plataforma blockchain tem a capacidade de fornecer uma solucéo eficaz para os
desafios enfrentados no campo arquivistico, nos documentos arquivisticos digitais. Ela
oferece mecanismos de verificacdo de proveniéncia e autenticacdo distribuida, garantindo
a integridade e a autenticidade dos documentos arquivisticos digitais (DAD). A verificacdo
de proveniéncia, ou seja, a capacidade de rastrear a origem de um documento desde sua
criacdo, ¢ fundamental na Arquivologia para estabelecer a seguranca da informacéo
trazendo a autenticidade e confiabilidade de registros. A blockchain facilita esse processo
ao registrar cada transacdo em blocos sequenciais, criando um histérico imutavel.

Logo, o objetivo geral desta pesquisa é compreender a seguran¢a da informacéo e
tecnologia do blockchain possam garantir autenticidade, integridade e durabilidade dos
documentos digitais. A abordagem convencional muitas vezes ndo é suficiente para lidar com
esses desafios. Portanto, especificamente busca: a) identificar como as Cadeias de Registro
através do blockchain podem oferecer solugBes para a seguranca da informacdo e a
preservacao digital que incluem a compreensdo dos aspectos tedricos da seguranca da
informacdo, b) examinar a identificacdo de fatores fundamentais para a preservacéo digital e a
avaliacdo da aplicacao do protocolo do blockchain (consenso) no campo dos arquivos digitais,
c) apontar como as ferramentas de tecnologias de informacdo arquivistica pode contribuir
para a guarda confiavel dos documentos digitais. Com isso partimos da seguinte pergunta: De
que forma os protocolos da a plataforma do blockchain pode contribuir para a
autenticidade, integridade dos registros dos documentos digitais arquivisticos?

Logo, a justificativa da conducéo deste estudo para o pesquisador ocorre devido a
grande demanda de informacdes e construcdo de sistemas, que muitas vezes, ndo atendem
a demanda da linguagem arquivistica. Dito isso, houve aumento de documentos
arquivisticos digitais, uma vez que trazer esse debate para a Arquivologia enguanto

possibilidade um novo olhar para as necessidades de registro. Ademais, o blockchain
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emerge como uma tecnologia promissora, oferecendo uma abordagem inovadora para
enfrentar esses desafios.

Portanto, a pesquisa adotada é de natureza qualitativa, do tipo exploratdria, e
envolve uma revisdo bibliogréfica. As fontes utilizadas foram o Google Académico e a
Scielo Por meio dessa analise, serdo obtidos insights sobre as vantagens e os desafios da
implementacdo das Cadeias de Registro atraves do blockchain na Arquivologia. Contudo,
ao sintetizar essas informacdes, este estudo contribuira para o avango do conhecimento
sobre como a tecnologia blockchain pode ajudar na seguranca da informacdo e a
preservacdo digital em documentos arquivisticos, promovendo uma abordagem mais

robusta e confidvel para lidar com os desafios do mundo digital.
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2 DOCUMENTO ARQUIVISTICO E DOCUMENTO ARQUIVISTICO DIGITAL

O objetivo da Arquivologia é gerenciar eficazmente a informacdo que s&o
“produzidas por uma entidade publica ou privada ou por uma familia ou pessoa no
transcurso das fungdes que justificam sua existéncia como tal, guardando esses
documentos relagdes organizas entre si” (Bellotto, 2006, p.37). Bellotto (2006) fala da
producdo de documentos por entidades publicas ou privadas, familias ou pessoas, que
justificam sua existéncia como tal. Esses documentos possuem relacGes organizadas entre
si e sdo guardados com o intuito de preservar a memoria e a historia da entidade ou pessoa
que os produziu.

Conforme definido pelo e-ARQ Brasil (2011), um documento € considerado
arquivistico quando € produzido e/ou recebido por uma pessoa, seja fisica ou juridica, e
possui a caracteristica de organicidade. Bellotto (2006) e o e-ARQ Brasil (2011)
compartilham a definicdo de documentos arquivisticos, destacando que eles podem ser
produzidos por diversas entidades ou individuos, desde que estejam relacionados as
atividades que justificam sua existéncia. Ambos enfatizam a importancia das relacdes
organizacionais entre esses documentos, ressaltando sua relevancia na preservacdo da
memoria e historia da entidade ou pessoa que 0s gerou.

De acordo com a definicdo apresentada no Glossario de Documentos Arquivisticos
Digitais (CDTE/CONARQ, 2014, p. 18), um documento arquivistico € "produzido
(elaborado ou recebido) no curso de uma atividade pratica, como instrumento ou resultado
de tal atividade, e retido para acdo ou referéncia”. Esta definicdo enfatiza que os
documentos arquivisticos sdo criados com a finalidade de registrar uma acédo especifica e,
como resultado, possuem um valor probatdrio significativo.

Schellenberg considera como documento arquivistico:

Todos os livros, papéis, mapas, fotografias ou outras espécies
documentérias, independentemente de sua apresentacdo fisica ou
caracteristicas, expedidos ou recebidos por qualquer entidade publica ou
privada no exercicio de seus encargos legais ou em funcdo das suas
atividades e preservados ou depositados para preservacdo por aquela
entidade ou por seus legitimos sucessores como prova de suas fungdes,
sua politica, decisdes, métodos, operacBes ou outras atividades, ou

em virtude do valor informativo dos dados neles contidos. (Schellenberg,
2006, p.41)

O autor expde a ideia de que os documentos arquivisticos, independentemente de

sua apresentacdo fisica, constituem um conjunto diversificado de materiais, como livros e
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fotografias, que sdo produzidos por entidades publicas ou privadas. Estes documentos séo
meticulosamente conservados com o propdsito de documentar e disponibilizar provas
referentes as agdes, politicas e decisbes efetuadas por tais entidades, sendo esse imperativo
justificado pelo valor informativo inerente a eles. (Schellenberg, 2006, p.41)

Quando abordamos a tematica dos documentos de arquivo, observamos as
definicBes e caracteristicas inerentes aqueles que abrigam informacGes registradas em
diversos tipos de suportes, Bellotto (2006, p.36) afirma que:

A forma/ funcdo pela qual o documento € criado € o que determina o seu
uso e seu destino de armazenamento futuro. E a razdo de sua origem e seu
emprego, e ndo o suporte ao qual esta constituido, que vai determinar sua

condicdo de documento de arquivo, de biblioteca, de centro de
documentacdo ou museu.

Tanto os documentos arquivisticos fisicos quanto os digitais distinguem-se do
documento em si devido as caracteristicas que possuem, sob a perspectiva diplomaética,
séo:

Forma fixa, conteldo estavel, relagdo organiza, contexto identificivel,
acdo e o envolvimento de cinco pessoas, autor, redator, destinatario,
originador e produtor. H& que ressaltar que entre essas cinco pessoas,

pelo menos as trés primeiras tém de estar presentes num documento
arquivistico. (Rondinelli, 2013, p.235).

No que diz respeito aos documentos arquivisticos, é imperativo observar as
caracteristicas de unidade, organicidade, confiabilidade (fidedignidade), autenticidade e
acessibilidade, que se constituem como requisitos fundamentais. Essas exigéncias sao
aplicaveis tanto a documentos arquivisticos fisicos quanto digitais, conforme estabelecido
pelas diretrizes do e-ARQ Brasil em (2005).

Além disso, as informacdes relacionadas ao documento digital, abrangendo sua
origem e seu papel na instituicdo, serdo discutidas em seguida, destacando-se a relevancia
dos metadados como elementos cruciais para a preservacdo da fidedignidade e
autenticidade dos documentos digitais.

2.1 AS CARACTERISTICAS DOS DOCUMENTOS ARQUIVISTICOS

Para que os documentos digitais alcancem o status de arquivisticos digitais, é

imperativo que eles compartilhem as mesmas caracteristicas legais inerentes a documentos
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convencionais.
Segundo MacNeil (2000, apud Rondinelli, 2005, P.66) a autenticidade ¢ “a capacidade
de se provar que um documento arquivistico € o que diz ser”.
e-ARQ Brasil (2006, p.22) fala:
Um documento arquivistico auténtico é aquele que é o que diz ser,
independente de se tratar de minuta, original ou copia, e que é livre de
adulteragbes ou qualquer outro tipo de corrupcdo. Enquanto a

confiabilidade esta relacionada ao momento da produgdo, a autenticidade
esta ligada a transmisséo do documento e a sua preservacao e custodia.

Entende-se que a autenticidade dos documentos esta intrinsecamente ligada aos
processos de sua producdo, tramitacdo e a sua armazenagem segura. A existéncia de
marcacgdes registradas sugere a autenticidade de um documento, com especial relevancia
no contexto digital. E fundamental que tais documentos sejam estritamente controlados
desde o momento de sua concepg¢do até sua destinacdo final, garantindo, desse modo, a
preservacao, a integridade, bem como a tramitacdo e o acesso adequados aos registros ao
longo do tempo.

No que diz respeito a fidedignidade de um documento, esta relacionada ao
processo de sua criagdo, ou seja, sua producdo. De acordo com MacNeil (2000, citado por
Rondinelli, 2005, p. 64), o autor argumenta, sob uma perspectiva diplomatica, que a
autenticidade de um documento arquivistico repousa em sua capacidade de confirmar e dar
suporte aos eventos que ele registra.

Quando se discute a questdo da fidedignidade de documentos, torna-se imperativo
compreender que a documentacdo desempenha um papel fundamental na comprovacéo dos
fatos que ela atesta. A autenticidade de um documento se refere a sua capacidade de ser o
que alega ser, enquanto a fidedignidade diz respeito a confiabilidade na qual se pode
acreditar no conteudo atestado por esse documento.

Conforme a NBR ISSO/IEC 17799:2001, a integridade “salvaguarda da exatiddo e
completeza da informacdo e dos métodos de processamento”. Documentos arquivisticos
integros sdo aqueles que preservam sua integridade ao longo de seu fluxo de tramitacdo,
permanecendo livres de quaisquer modificagcdes ndo autorizadas. Nesse sentido, é
fundamental que os documentos, independentemente de sua forma fisica ou digital,
cheguem ao destinatario sem sofrer quaisquer alteracbes ndo autorizadas durante o
processo de producdo e envio. (CONARQ, 2012, p.2).

No contexto digital, a integridade e a confiabilidade dos documentos arquivisticos
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dependem da presenca de metadados nos sistemas de gestdo arquivistica eletrénica. E por
meio desses metadados que se torna possivel garantir as caracteristicas de autenticidade e
fidedignidade dos documentos digitais. Em resumo, os metadados desempenham um papel
fundamental ao atribuir autenticidade e preservar a integridade dos documentos
arquivisticos em meio digital. (D-Lib Magazine, 1999).

A preservacdo adequada do documento arquivistico é essencial para conferir-lhe a
caracteristica fundamental da confidencialidade. Conforme definido pela norma NBR
ISSO/IEC 17799 (2001, p.2), a confidencialidade pode ser descrita como a “garantia de
que a informagao ¢ acessivel somente por pessoas autorizadas a terem acesso”. O controle
do acesso aos documentos, conforme enfatizado pelo EARQ-Brasil (2006, p.31):

A atribuicdo de restricdes deve ser feita no momento da captura, com

base no esquema de classificagdo de seguranca e sigilo elaborado pelo
orgéo ou entidade que envolve 0s seguintes passos:

o |dentificar a acdo ou atividade que o documento registra;

e |dentificar a unidade administrativa a qual o documento
pertence;

o Verificar a precaucdo de seguranca e o grau de sigilo;

e Atribuir o grau de sigilo e as restricdes de acesso ao documento;

o Registrar o grau de sigilo e as restri¢des de acesso no sistema de
gestdo arquivistica de documentos;

A confidencialidade na gestdo de documentos depende da ateng@o dos arquivistas
aos sistemas de informag#o. E crucial que esses sistemas registrem metadados detalhados
sobre o controle de acesso, identificando quem pode acessar as informac@es e seu grau de
sigilo.

Ao contrario dos registros em museus e bibliotecas, 0 documento de arquivo é
produzido mediante uma “passagem natural, dentro do esquema das trés idades” Belloto
(2006, p.37). Esta passagem natural se justifica pela sua vinculacdo as atividades de uma
entidade, seja publica ou privada, ao longo do seu curso de funcionamento. O principio da
organicidade segundo a cdmara técnica de Documentos eletrdnicos (CTDE) (Brasil, 2010,
p.18) diz que principio da organicidade é apresentado como um atributo intrinseco a um
conjunto de documentos, resultante da existéncia de uma relagdo significativa entre esses
documentos. A organicidade é um requisito fundamental para que um conjunto de
documentos seja reconhecido e considerado como um arquivo.

Ainda segundo EARQ-Brasil (2011, p.21):
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O documento arquivistico se caracteriza pela organicidade, ou seja, pelas
relagcdes que mantem com os demais documentos do 6rgdo ou entidade e
que refletem suas fungdes e atividades. Os documentos arquivisticos nao
sdo coletados artificialmente, mas estéo ligados uns aos outros por um elo
gue se materializa no plano de classificacdo, que os contextualiza no
conjunto ao qual pertencem. Os documentos arquivisticos apresentam um
conjunto de relagbes que devem ser mantidas.

A organicidade representa um elemento crucial para os documentos arquivisticos, a
auséncia de organicidade pode resultar na perda da funcionalidade do documento,
comprometendo, por consequéncia, a estrutura do arquivo e sua capacidade de refletir
adequadamente as funcgdes e atividades da instituicdo a que estad vinculado. (Earg-Brasil,
2011, p.21).

Sobre a unicidade, segundo Belloto (2002, p.21), fala que “Nao obstante forma,
género, tipo ou suporte, os documentos de arquivos conservam seu carater Unico, em
funcdo do contexto em que foram produzidos”. Mesmo quando considerados copias, esses
poderdo desempenhar funcdes distintas, influenciadas pela localizagdo e contexto em que
se encontram, conforme argumentado por EARQ-Brasil (2011, p.21):

Documento arquivistico é 0(nico no conjunto documental ao qual
pertence; podem existir copias em um ou mais grupos de documentos,
mas cada cdpia é Unica em seu lugar, porque o conjunto de suas relaces
com o0s demais documentos do grupo é sempre Unico.

Considerando o exposto, é possivel observar que o documento de arquivo, em
virtude de sua organicidade, desempenha uma funcdo singular no contexto da estrutura
organizacional da instituicdo, estabelecendo uma conexdo intrinseca com as atividades
desenvolvidas por esta e com seu acervo documental.

a auditabilidade é uma caracteristica importante para garantir a autenticidade e
integridade dos documentos arquivisticos digitais. Os metadados fornecidos pelos sistemas
de informacdes sdo cruciais para verificar as agdes envolvidas com os documentos e
garantir que eles mantenham suas caracteristicas originais. E necessario que os metadados
sejam verificados para garantir a autenticidade e confiabilidade dos documentos
arquivisticos digitais.

Na publicacdo da revista Techoje, Cassa (2018) afirma que o principio da
Auditabilidade “significa a configuracdo de sistemas e bases de dados de forma a
possibilitar o rastreamento de atividade fisicas e logicas”.

Conforma Fontes (2006, apud, Rocha 2008, p.25), “Auditabilidade: o acesso e o

uso da informacéo devem ser registrados, possibilitando a identificacdo de quem fez o
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acesso e o que foi feito”
Com base nisso, os documentos digitais auditados transformam um documento

arquivistico digital em uma prova.

3 SEGURANCA DA INFORMACAO NA ARQUIVOLOGIA DIGITAL

No contexto da seguranca da informacdo no ambito arquivistico, ao longo das
ultimas décadas, observou-se uma significativa evolu¢do. Em épocas anteriores, a presenca
de documentos digitais nas organizacbes era inexistente, prevalecendo,
predominantemente, a utilizacdo de registros analégicos. Os documentos arquivisticos
eram gerenciados de acordo com padrdes estabelecidos, abrangendo controles de acesso,
métodos de armazenamento regulamentados, protocolos e outros procedimentos
arquivisticos convencionais.

A medida que o avanco tecnoldgico se manifestou, a emergéncia dos documentos
digitais se tornou inelutdvel. Consequentemente, surgiu a necessidade imperativa de
estabelecer sistemas informacionais e mecanismos de seguranga que proporcionassem uma

salvaguarda mais robusta das informacbes. Tém sido desenvolvidos novos
mecanismos destinados a automatizar a salvaguarda da seguranca das informacdes em
diversos meios de armazenamento, inclusive para documentos tradicionais e no contexto
dos documentos arquivisticos digitais, a politica de preservacdo digital se baseia em
principios essenciais, como autenticidade, fidedignidade, integridade, inteligibilidade e
usabilidade a longo prazo, visando atender as exigéncias de valor probatério de tal ato.
(The National Archives, [20--?] b).

Em conformidade com NBR ISSO/IEC 17799:2001 (2001, p.2) a seguranca da
informacao “¢ obtida a partir da implementacdo de uma série de controles, que podem ser
politicas, praticas, procedimentos, estruturas organizacionais e funcdes de software.”. As
informacdes podem adquirir utilidade significativa quando sdo disponibilizadas em
sistemas que garantem a sua producdo, utilizagéo, circulacdo e armazenamento de maneira
segura e acessivel.

Além disso, é essencial assegurar que as instituicdes implementem planos que
abordem a elaboracéo de politicas e programas de gestdo documental. A intersecdo entre a

seguranca da informacdo e a gestdo de documentos € crucial para salvaguardar a
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integridade, confidencialidade e disponibilidade das informacgdes arquivisticas. Silva
afirma que:
A gestdo da informacdo desempenha um papel primordial nas
organizacBes, pois ela é a responsavel por organizar e gerenciar as
informagdes no mundo corporativo, contribuindo, assim, com a correta

comunicacdo informacional, utilizando-se para isso das ferramentas de
tecnologia da informacdo de comunicacdes... (SILVA, 2015, p. 37).

E conforme observado por Klettenberg (2016, p.36), os principios basilares da
integridade, confidencialidade e disponibilidade s&o amplamente reconhecidos como
fundamentais no dominio da seguranga da informagdo. A despeito de eliminar as
potenciais ameacas e vulnerabilidades que poderiam comprometer os sistemas de
informacdo. Além de que, o profissional arquivista enfrenta uma série de desafios
adicionais no que tange aos sistemas de informacdo que estdo interligados a rede mundial
de computadores, ou seja, a internet e segundo William Stallings (2008, p.5) expbe que:

Ao longo do tempo, os ataques na internet e em sistemas conectados a
internet se tornaram mais sofisticados, enquanto a habilidade e o
conhecimento exigidos para montar um ataque diminuiram. Os ataques se
tornaram mais automatizados e podem causar mais danos.

Os ataquesmais sofisticados podem resultar em danos substanciais as informacoes
armazenadas digitalmente. Além disso, o autor aponta para a democratizacdo das
habilidades necesséarias para realizar esses ataques, 0 que, em termos arquivisticos, ressalta
a importancia da seguranca dos dados e da preservacdo das informagdes em ambientes
digitais. A automatizacdo dos ataques também é um aspecto relevante para a gestdo
documental, pois implica que os profissionais de arquivologia devem estar preparados para
enfrentar ameacas cibernéticas em larga escala. A gestdo e a seguranca das informacGes
digitais tornam-se ainda mais criticas na era atual, onde o0s riscos e desafios relacionados a

ciberseguranga se intensificaram. (William Stallings, 2008, p.5)

3.1 DISPOSITIVO DE CONTROLE DE SEGURANCA

Conforme previamente demonstrado, € importante ressaltar que qualquer sistema
de informagdo permanece suscetivel a ameagas e ataques cibernéticos. Nesse contexto, 0S
especialistas em seguranca desempenham um papel crucial na gestdo e protecdo desses
sistemas, empregando uma variedade de mecanismos para mitigar as vulnerabilidades e

reduzir o potencial de incidentes de seguranga. A seguir, sera apresentada uma lista de
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medidas que podem ser incorporadas aos sistemas de informagdo como recursos de

seguranga.

3.2 CRIPTOGRAFIA

A criptografia é um procedimento que se utiliza de um algoritmo especifico e de
uma chave secreta para codificar dados, assegurando que somente 0s usuarios devidamente
autorizados sejam capazes de restaurar a forma original desses dados (EARQ-Brasil 2011,
p.127).

Conforme indicado por O'Brien (2007, p. 436), a criptografia desempenha um
papel fundamental, ela engloba a aplicacdo de algoritmos matematicos especificos, ou seja,
chaves, com o proposito de transformar dados digitais em formatos codificados antes de
sua transmissdo. Esses mesmos algoritmos sdo empregados para decodificar os dados
quando estes sdo recebidos. Nesse processo, ocorre uma reorganizacao das informacdes,
tornando-as acessiveis apenas aqueles que detém a chave de descriptografia.

Existem dois tipos fundamentais de criptografia: a simétrica e a assimétrica. Na
criptografia simétrica, uma unica chave € utilizada tanto para criptografar quanto para
descriptografar os dados. Nesse cenario, tanto o remetente quanto o destinatario devem

estar cientes dessa chave e manté-la em sigilo (Turban, Rainer, Potter, 2007, P.73).
Figura 1 - Criptografia Simétrica

/ Chave secreta compartilhada pelo Chave secreta compartilhada pelo \

remetente e destinatario remetente e destinatario

. Texto cifrado transmitido
—| O o

Algoritmo de Algoritmo de Saida em
criptografia descriptografia texto claro

Entrada em

Cclam

Fonte: Stallings (2008, p.18)

A criptografia simétrica, que emprega uma Unica chave para a cifragem e decifragem
de dados, apresenta desafios em relacdo a seguranca. Nessa abordagem, tanto o remetente
quanto o destinatario devem compartilhar a mesma chave, o que, por sua vez, expde as
informacdes a um potencial risco de interceptacdo. (Stallings, 2008)

Em virtude desse cenario, um intruso que obtivesse acesso a chave de criptografia
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poderia facilmente descriptografar mensagens cifradas por meio do sistema simétrico e
conforme relatado pela revista Seguranca Digital, Oliveira (2012, p. 12), é importante
notar que a criptografia, apesar de ser uma ferramenta valiosa para proteger a
confidencialidade dos dados, ndo assegura os principios fundamentais de autenticidade e
ndo-repadio. Estes principios sdo de extrema relevancia no contexto da seguranca da
informacéo, especialmente em relagdo aos documentos arquivisticos.

Por outro lado, a criptografia assimétrica adota um par de chaves distintas: uma
publica e outra privada. De acordo com a exposicao de Turban, Rainer e Potter (2007,
p.73), a chave pablica e a chave privada sdo simultaneamente geradas através de um
algoritmo matematico especifico e essas duas chaves possuem uma relacdo matematica
intrinseca, permitindo que os dados criptografados com uma das chaves possam ser
descriptografados de maneira eficaz com a utilizacdo da outra chave.

Além disso, segundo Stallings (2008) a criptografia assimétrica desempenha um papel
fundamental na garantia da autenticidade de documentos os sistemas de chave publica
desempenham um papel essencial na verificagio da autenticidade de mensagens
eletrénicas. Quando uma mensagem é criptografada com a chave privada de um remetente
e assinada eletronicamente, isso a associa a identidade do remetente, garantindo sua
legitimidade. O destinatéario, por sua vez, pode confirmar a origem da mensagem ao
utilizar a chave publica do remetente para descriptografa-la. Este processo é crucial para
preservar a confiabilidade e a integridade das comunicacdes eletrdnicas (Oliveira, 2012).

Neste cenério, de acordo com Stallings (2008, p.272), descreve a assinatura digital
como um método de autenticacdo que permite ao remetente de uma mensagem incluir um
cddigo que atua como uma assinatura. Esse cddigo é gerado ao aplicar uma funcéo hash a
mensagem original e, em seguida, criptografar o resultado usando a chave privada do
remetente. Esse processo de criacdo da assinatura digital tem como objetivo garantir a
origem e a integridade da mensagem, fornecendo assim uma forma confiavel de verificar a
autenticidade da mensagem e a integridade dos dados durante a transmissé&o.

De acordo com 0 EARQ-Brasil (2011, p. 73), a assinatura digital € um conjunto de
bits que emprega algoritmos dedicados, chaves criptografadas e certificados digitais com o
propdsito de autenticar a identidade do signatario e verificar a integridade de um
documento. A assinatura digital € uma técnica que garante a autenticidade do remetente e a
integridade dos dados em um documento por meio de processos criptograficos e
certificacdo digital. Neste cenério, a criptografia desempenha um papel essencial na

seguranga da informacdo, utilizando técnicas simétricas e assimétricas para preservar a
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confidencialidade e integridade dos dados. Na abordagem simétrica, uma Unica chave é
usada para cifrar e decifrar, simplificando a gestdo, mas apresentando desafios na
distribuicdo segura da chave. J& na criptografia assimétrica, pares de chaves distintas
oferecem uma camada adicional de seguranca, superando os desafios de distribuicéo,
embora demandando mais recursos computacionais.

A assinatura digital, derivada da criptografia assimétrica, € crucial para verificar a
autenticidade de mensagens. O emissor usa sua chave privada para assinar digitalmente, e
o destinatario utiliza a chave publica correspondente para validar a assinatura.

A certificacdo digital, central para confiar em chaves publicas, envolve uma
Autoridade Certificadora que emite certificados digitais, atestando a autenticidade das
chaves publicas associadas a entidades especificas. Essa pratica contribui para a
construcdo de uma infraestrutura de chave puablica confidvel. Ou seja, a compreensao
desses conceitos € crucial no desenvolvimento de sistemas seguros, assegurando a

privacidade e autenticidade das comunicacgdes digitais.

4 PRESERVACAO DIGITAL DE DOCUMENTOS ARQUIVISTICOS

A preservacdo digital tem como desiderato assegurar a continua acessibilidade as
informagdes, preservando, concomitantemente, sua integridade e autenticidade ao longo do
tempo, esse imperativo contempla a capacidade de assegurar que as funcionalidades
subjacentes a essas informacdes possam ser adequadamente reproduzidas por tecnologias
futuras, as quais, porventura, diferem daquelas que deram origem a informacao no passado
(Brasil. Conselho Nacional de Arquivos, 2014; Ferreira, 2006; Thomaz; Soares, 2004).
Ademais, é imperativo manter, de forma concomitante, uma descricdo completa do
documento digital que se pretende preservar (Conway, 2001). A preservacdo digital
transcende, portanto, a mera replicacdo do conteudo digital,
requerendo a salvaguarda de sua estrutura diplomatica e propriedades semanticas de
maneira abrangente, tal abordagem deve ser fortemente fundamentada em uma perspectiva
interdisciplinar e institucional (INNARELLI, 2007; 2012).

Ao falar dos documentos arquivisticos digitais no meio eletronico, é importante
reconhecer a devida significancia de sua condicdo no que diz respeito a maior
probabilidade desses documentos serem adulterados sem deixar vestigios e evidenciando a
complexidade e a especificidade dos registros (Flores; Dos Santos, 2016). O interPARES 2

Project (2010), desenvolveu um grande trabalho voltado para preservacdo digital dos



24

documentos arquivisticos, bem como o0s conceitos fundamentais de acurdcia,
confiabilidade e autenticidade.

Ao abordar a temética dos documentos arquivisticos digitais, no meio eletrénico, é
imprescindivel destacar a relevancia significativa de sua natureza, especialmente no que se
refere a crescente ameaca de adulteracbes sem deixar rastros, sublinhando, assim, a
complexidade e especificidade intrinsecas a esses registros (Flores; Dos Santos, 2016).
Nesse contexto, é importante observar as contribuicdes significativas do InterPARES 2
Project (2010), desenvolveu uma notdvel pesquisa a respeito da preservacdo dos
documentos arquivisticos em formato digital, além de ter contribuido para a disseminacao
dos conceitos fundamentais relacionados a acuracia, confiabilidade e autenticidade.

Segundo InterPARES 2 Project (2010), a acuracia € compreendida como o grau de
precisdo, correcdo e veracidade dos dados presentes nos materiais arquivisticos digitais,
caracterizando-se também pela auséncia de erros e distorcdes. Essa definicdo reflete a
importancia da confiabilidade e integridade dos registros digitais na preservacao
documento digital arquivistico.

No ambito dos documentos arquivisticos digitais, a confiabilidade é definida como
a credibilidade do documento como um registro preciso de um fato. Ela € determinada pela
capacidade do documento em respaldar o fato ao qual se refere, sendo avaliada com base
na completude, forma e controle durante a sua producdo (CDTE/CONARQ 2014, p. 13).

A autenticidade para InterPARES 2 Project (2010), define a autenticacdo como a
declaracdo da autenticidade em documentos arquivisticos digitais, resultante da inclusdo de
elementos ou afirmagdes, regulada por normas legais. Ela assegura que os documentos se
mantenham fiéis a sua identidade inicial. Medidas como assinaturas digitais garantem a
autenticidade no momento da recepcdo, impedindo sua negagdo, mas ndo garantem a
autenticidade continua ao longo do tempo, requerendo estratégias adicionais para

preservacao (Interpares2 Project, 2010).

4.1METADADOS

A fim de adquirir o status de metadado, é essencial que os dados em questdo sejam
capazes de fornecer descri¢es e informagdes sobre outros conjuntos de dados, dando
origem a uma abstracdo conhecida como "esquema” ou "conjunto de metadados”. Essa

concepgdo abstrata é meticulosamente delineada com objetivos especificos,
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desempenhando um papel crucial na capacidade de identificacdo, representacéo,
interconexdo e gestdo das operacBes e usos relacionados aos contetdos contidos em um
sistema de informacdo. (De Sordi, 2008; Sayao, 2010).

Os metadados constituem elementos intrinsecos aos documentos arquivisticos
digitais, cuja finalidade reside na comunicacdo de suas caracteristicas e atributos. Estes
elementos revestem-se de fundamental importdncia no que concerne a preservacao,
autenticidade e fidelidade desses documentos, implicando, portanto, a imperatividade de
um registro preciso e completo de todas as informacdes de relevancia (Interpares, 2007b;
Rondinelli, 2005). Em decorréncia, os metadados desempenham um papel preponderante
na viabilizacdo de uma descricdo abrangente do contetdo do documento digital,
configurando-se como uma faceta critica na sua validacdo quanto a sua integridade e
conformidade. Ademais, € de suma importancia que os metadados sejam objeto de
padronizacdo, com o intuito de prover informacdes claras e uniformes aos futuros usuarios,
permitindo-lhes compreender o contexto em que o documento digital arquivistico que foi
gerado, bem como seu histérico de manutengdo e evolucdo. (Innarelli, 2012; Mardero
Arellano, 2004). Os padrdes estabelecidos permitem o registro da cadeia de custddia dos
documentos digitais e seus respectivos componentes. Adicionalmente, os metadados
desempenham a funcdo de identificar os documentos de maneira singular, tanto
internamente quanto externamente, em relacdo ao acervo ao qual os metadados estdo
associados, os metadados de preservacdo emergem como elementos cruciais na maior
parte das estratégias de preservacdo digital. Sua principal incumbéncia reside na
documentacdo minuciosa de todas as agOes executadas em relagdo aos documentos.
(Saramago, 2004; Thomaz, 2004; Thomaz; Santos, 2003).

Nesse cendrio, 0os metadados desempenham um papel fundamental ao fornecer
informacdes de apoio a preservacdo em longo prazo, contribuindo para a criacdo de um
registro historico das transformacdes ocorridas ao longo do tempo. E importante destacar
que a finalidade primordial dos metadados € assegurar a capacidade de reconstrucdo da
integridade e da autenticidade dos documentos (Saramago, 2004).

Conforme mencionado por EARQ (2011), é apresentada uma base composta por
alguns elementos que devem integrar os metadados de um SIGAD (Sistema informalizado
de Gestdo Arquivistica de Documentos). Cabe ressaltar que a composicdo desses
elementos varia de acordo com as particularidades de cada instituicdo. No entanto, tais
elementos séo expostos a fim de proporcionar uma visdo mais abrangente da vasta gama

de informag0Oes contidas nos sistemas de informagdo, muitas das quais podem néo ser



necessariamente acessadas ou consultadas pelos interessados da instituicéo.

Quadro 1 — Elemento de metadados

Calculo hash

. Identificador do documento I8, Interessado
. Namero do documento 19. Procedéncia
3. Numero do protocolo 20. Identificador do componente digital
. Idenuificador do processo/dossié 21. Género
. Namero do processo/dossié 22. Espécie
. Identificado do volume 23. Tipo
. Namero do volume 24. Idioma
; . Tipo de meio 25. Quantidade de folhas — paginas
DOCUMENTO . Status 26. Numeragio seqiiencial dos documentos
. Identificador de versido 27. Identificagdo de anexos
. Titulo 28. Relagdo com outros documentos
. Descri¢do 29. Niveis de acesso
. Assunto 30. Data de produgido
. Autor 31.Classe
. Destinatario 32. Destinagiio
. Originador 33. Prazo de guarda
. Redator 34. Localizacdo
. Captura 10. Encerramento volume
I . 2. Tramitagdo 1 1. Juntada anexagdo
I"Vl"‘NT(.) DE . Transferéncia 12. Juntada apensagdo
GESTAO . Recolhimento 13. Desapensagio
. Eliminag¢do 14. Desentranhamento
. _Abertura_processo — dossié 15. Desmembramento
7. Encerramento processo dossié 16. Classificagdo sigilo
8. Reabertura processo dossié 17. Desclassificagdo sigilo
9. Abertura volume 18. Reclassificacdo sigilo
1. Classe nome 9. Registro de extingiio
2. Classe codigo 10. Indicador de classe ativa — inativa
3. Classe subordinacio 11. Prazo de guarda na fase intermediaria
CLASSE 4. Registro de Reabertura 12. Evento que determina a contagem do prazo
5. Registro de desativagio de guarda na fase intermediaria
6. Reativagio de classe 13. Destinagdo final
7. Registro de mudanga de classe 14. Registro de alteragdes
8. Registro de deslocamento de classe 15. Observagdes
1. Nome 4. Credenciais de autenticagiio
AGENTE 2. Identficador 5. Relagdo
3. Autorizacdo de acesso 6. Status do agente
1. ldentificador do componente digital 6. Ambiente de software
COMPONENTE | 2. Nome original 7. Ambiente de hardware
DIGITAL 3. Caracteristicas técnicas 8. Dependéncias
4. Formato de arquivo 9. Relagdo com outros componentes digitais
5. Armazenamento 10. Fixidade
1. Compressio 6. Migragio
EVENTO DE 2. Decifragio 7. Replicagio
PRESER\"AC;\O 3. Validagio 8. Verificagdio de virus
4. Verificagdo de fixidade 9. Validagdo
‘

Fonte: e-ARQ Brasil (2011, p.93, 94, 95)

Esses metadados sdo apresentados como um recurso fundamental para a eficiente
gestdo arquivistica de documentos digitais. No entanto, é importante destacar que eles ndo
estdo prontamente acessiveis durante a visualizacdo do contetdo dos documentos digitais.
Em vez disso, esses metadados geralmente permanecem em segundo plano, o que se
relaciona com a natureza dinamica dos documentos digitais, que frequentemente contém

uma quantidade maior de informagdes do que aquelas que estdo sendo atualmente exibidas

Ou acessadas.

5 BLOCKCHAIN NA ARQUIVOLOGIA DIGITAL
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O advento do blockchain teve sua origem em 2008, quando o artigo intitulado
"Bitcoin: a peer-to-peer electronic cash system" foi publicado. No referido documento, 0s
autores optaram pelo uso do pseudénimo amplamente reconhecido como Satoshi
Nakamoto para introduzir a tecnologia, estabelecendo, assim, os fundamentos dos
conceitos de blockchain e bitcoin. Esta pesquisa seminal ndo apenas descreve 0s principios
essenciais subjacentes a essa tecnologia, mas também detalha minuciosamente o
funcionamento do blockchain, destacando sua aplicabilidade no contexto das
criptomoedas. (Nakamoto, 2008)

Segundo Lemieux (2017, p.118) O blockchain € definido como um sistema de
banco de dados de transagdes distribuidas, no qual diversos computadores, denominados
nos (nodes), colaboram para 0 armazenamento de sequéncias de bits que sdo
criptografadas como uma unica unidade ou bloco.

O blockchain é fundamentado na configuracdo de uma sequéncia de registros
inalteraveis e de acesso publico, os quais se encontram distribuidos de forma
descentralizada. Essas sequéncias de registros sdo articuladas por meio de chaves publicas,
operacdes de entrada e saida. A caracteristica preeminente desse sistema reside na sua
imutabilidade, pois, uma vez que um registro é incorporado, torna-se imune a qualquer
forma de alteracao.

Para Narayanan et al. (2016), € compreendido que as cadeias de registros sdo de
natureza publica e estdo acessiveis por meio da infraestrutura da internet. Para que assim
garanta a disseminacao efetiva e a redundancia desses registros, sendo eles armazenados e
replicados em varias maquinas interconectadas na ampla rede global de computadores.
Este design tem o proposito de evitar a dependéncia de um Unico servidor centralizado,
promovendo, assim, a descentralizacdo e fortalecendo a segurangca no armazenamento e
gerenciamento dos registros.

Dessa maneira, 0 blockchain, representa um extenso banco de dados distribuido,
responsavel por armazenar de maneira irrevogavel todas as transacdes financeiras. Este
sistema inclui um mecanismo de inventario que incorpora funcBes de registro,
rastreamento, monitoramento e transferéncia de ativos. E pertinente mencionar que a
pioneira aplicacdo pratica do blockchain se materializou na forma da criptomoeda
conhecida como Bitcoin (Swan, 2015).

Sendo assim, Tapscott e Tapscott (2016), define que a tecnologia blockchain pode

ser caracterizada como um livro razdo digital que tem a capacidade de registrar tudo o que
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possui valor e é considerado significativo, abrangendo desde documentos civis até a
rastreabilidade de produtos e o registro de votos. J& de acordo com Bellotto (2002), a
tecnologia é conceituada como um livro de operagdes de contas correntes, devidamente
rubricadas e organizadas em ordens de débito e crédito, que é distribuido e compartilhado
por participantes de uma rede peer-to-peer (P2P).

Nesse contexto, em relacéo a tecnologia, Bellotto (2002, p. 37) afirma que:

[...] ndo causara danos a informacdo arquivistica se os arquivistas
tiverem plena consciéncia e conhecimento tedrico e metodolégico
suficientes para saber servir-se das vantagens modalizadoras que
Ihes sdo oferecidas, podendo assim otimizar seu trabalho.

Dessa forma, destaca-se que a implementagdo de tecnologia e mudangas no
ambiente arquivistico ndo resultardo em prejuizos para a preservacdo da informacao
arquivistica, desde que os arquivistas possuam um entendimento solido e conhecimento
teérico e metodolégico adequado. Isso permite que eles aproveitem as vantagens
oferecidas por essas modificagbes de maneira eficaz, otimizando, desse modo, seu
desempenho profissional no &mbito da gestdo de documentos e arquivos (Bellotto, 2002).

Nesse contexto, é relevante observar que, no ano de 2008, Nakamoto concebeu a
tecnologia blockchain, a qual representa uma sinergia de varias tecnologias, cuja exposi¢do

detalhada seré provida na Figura 1.

Figura 1 — Anatomia do block

Block
Block Headzr (Block Hash)

| Prev Hzsh || Nonce |

[HashO  |Hash1! [Hash2! [Hash3!
A 4 A

Do [ | [ | [ Ta |

Transactions Hashad in a Merkle Tree

Fonte: Nakamoto, 2008.



29

Ao notarmos na Figura 1, é apresentada a anatomia de um bloco, o qual integra a
cadeia de blocos. Esse bloco é estruturado em diversas camadas distintas, a saber: o Bloco
(Current_block_header_version), o Cabecalho do Bloco (Block Header) com seu
respectivo hash (Block hash), a Referéncia ao Bloco Anterior (Reference Prev Block) com
seu hash anterior (prev hash - Hash_Prev_Block), o nonce (Nonce), bem como o N6 Raiz
(Root node) e seu hash raiz que é o Hash_Merkle_Root (Nakamoto, 2008).

O termo "Block" refere-se a versdo do bloco, correspondendo, assim, ao nimero
sequencial que identifica cada bloco na cadeia. Enquanto isso, o "Header" designa o
resumo criptografico associado ao bloco em questdo. O terceiro elemento, denominado
"Reference Prev Block,” é o hash do bloco imediatamente anterior na sequéncia. A
"Nonce" consiste em um valor numérico sequencial atribuido aleatoriamente ao bloco. Por
fim, o "Root Hash" detém a raiz dos resumos criptograficos, e seu proposito primordial

reside em conferir integridade aos blocos (Nakamoto, 2008).

Quadro 1 — Exemplo de uma fungo hash

Identificador da palavra “Arquivologia” com a le- 6b2d7f5feb446bad70d88757c55248fe10c40390
tra “A” maiuscula. 9061369af6497cdal6f12fa3

Identificador da palavra “arquivologia” com a le- df2ae460a883cbfd6040d66d0f91c1406915df22
tra “a” minudscula. e4443d201541beS67b230723

Fonte: Adaptado de Narciso (2018, p.324).

Segundo Narciso (2018), ao analisar o trecho fornecido, percebe-se que a funcéo

hash, ao sujeitar pequenas variacbes nos dados de entrada, destaca a sua precisdo e

capacidade de produzir resultados distintos para informagdes bastante diferentes. Essa

caracteristica é, de certa forma, crucial na area de Arquivologia, onde a integridade e

autenticidade dos dados e informacBes sdo fundamentais para a seguranca da
documentacdo. Assim como é mencionado por Dorneles:

A seguranca é um ativo essencial para que as instituicbes possam

salvaguardar seus acervos. No caso da informacdo em meio digital ha

necessidade de tecnologias que garantam a sua integridade, autenticidade
e confidencialidade (Dorneles et. al 2013).

Com base nos autores, entende-se que a utilizacdo de fungdes de hash na
blockchain contribui para a imutabilidade dos registros, uma vez que alteracées nos dados
de um bloco exigiriam a modificacdo de todos os blocos subsequentes, o que &
computacionalmente invidvel. Isso reforca a confianca na integridade do histérico de

transacOes e dados armazenados na blockchain. Em resumo, a aplicagdo de funcgdes de
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hash na blockchain é crucial para a preservacdo da integridade, seguranca e confiabilidade
do sistema distribuido.

Além disso, a compreensdo de que até mesmo uma Gnica mudanca, como a troca de
uma letra mindscula por maiuscula, pode gerar um hash totalmente diferente ressalta a
sensibilidade dessa técnica e a importancia de sua aplicacdo em garantir a seguranca e
consisténcia das informacGes armazenadas (Narciso, 2018).

Dentro das configuracdes da tecnologia blockchain, segundo Nakamoto (2008),
destaca que o Proof of Work (PoW) se configura como um mecanismo fundamental dentro
das redes blockchain, onde cada participante, chamados mineiros, sdo incumbidos de
resolver enigmas criptograficos complexos, conhecidos como "provas de trabalho." Essa
atividade tem como objetivo validar transagdes e criar novos blocos na cadeia de blocos
(Nakamoto, 2008).

Nesse contexto, 0 autor diz:

[...] O protocolo PoW envolve escanear um valor utilizando a fungéo
hash5, como a fun¢do SHA-256, onde o hash comega com n bits 0. O

trabalho médio requerido é exponencial ao nimero de bits 0 e podem ser
verificados utilizando um dnico hash. (Nakamoto, 2008, p.3).

Percebe-se que o consenso na rede PoW ¢é alcancado pela mensuracdo do esforgo
computacional empregado, conferindo-lhe uma robustez consideravel contra possiveis
tentativas de ataque. Todavia, € importante notar que esse método é caracterizado por uma
demanda energética significativa (Nakamoto, 2008).

Ao observar o texto, o autor apresenta o protocolo Proof of Work (PoW), sendo
assim um método utilizado em sistemas blockchain para alcancar consenso entre 0s
participantes da rede. Consiste na resolucdo de problemas computacionais complexos,
conhecidos como "provas de trabalho”, por parte dos mineradores. Essas provas
demandam consideravel poder computacional e consomem bastante energia, o que
contribui para a seguranca da rede, uma vez que a modificacdo retroativa de blocos
anteriores exigiria uma quantidade impraticavel de poder de computagéo. Ou seja, 0 Proof
of Work (PoW) € um método que usa a mineragdo para validar as transacdes e gerar novas
moedas. Esse método € mais seguro e resistente a ataques, mas também é mais lento e
consome mais energia

Por outro lado, o Proof of Stake (PoS) opera de maneira diferente, eliminando a
necessidade de mineragdo intensiva. Nesse modelo, os validadores séo escolhidos para

criar novos blocos com base na quantidade de moeda que possuem e estdo dispostos a
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"apostar” como garantia. Quanto mais moedas alguém possui, maior a probabilidade de ser
escolhido como validador. O PoS busca ser mais eficiente em termos energéticos, sendo
considerado uma alternativa mais sustentavel em comparagdo com o PoW.

Essa abordagem visa reduzir significativamente o consumo de energia, uma vez
que ndo ha necessidade de realizar calculos intensivos. Através da implementacdo da
Prova de Participacdo (PoS), segundo Saleh (2015) Diferentemente do processo
convencional de mineragdo que envolve computadores, hardware, e dispositivos de
armazenamento, a PoS prop6e uma abordagem inovadora. Nesse sentido, a moeda nédo é
minerada por meio de hardware, HD e afins, mas sim por outras moedas, estabelecendo
assim um mecanismo em que estas validam umas as outras. Esse paradigma implica uma
transicdo de hardware para software, proporcionando ndo apenas maior celeridade no
processo, mas também uma expressiva economia de recursos. A mudanca para o software
(softwere) ndo apenas otimiza a eficiéncia da minera¢do, mas também democratiza o
acesso a esse processo, permitindo que um maior ndmero de individuos participe
ativamente. Ja segundo Sunny King at al. (2012) o PoS (Proof of Stake), os direitos de
validacdo sdo atribuidos com base na quantidade de criptomoeda que um validador possui
e estd disposto a "apostar” como garantia de sua integridade no sistema. Validadores com
uma participacdo mais substancial na rede tém maiores chances de serem selecionados
para a criacdo de blocos e, consequentemente, para a validagéo de transacdes.

Por outro lado, para Thompson (2017), diz que mecanismo de Prova de
Participacdo (PoS) opera de maneira analoga a um supercomputador, implementado sob a
forma de software. Este supercomputador é constituido pelo né principal, cuja funcéo é a
execucdo de contratos inteligentes e aplicagdes descentralizadas. Nesse contexto, 0s
usuarios desempenham um papel crucial ao assinar e publicar blocos, proporcionando
assim a validacdo proporcional em termos de tokens.

Trazendo para o contexto arquivistico, Thompson (2017, p.4-5) continua e
menciona que a tecnologia blockchain, aliada aos algoritmos de consenso, desempenha um
papel de extrema relevancia na preservacgéo de assinaturas digitais.

Dessa forma, a tecnologia emprega mecanismos fundamentais para a confirmagéo e
validagdo dos blocos, nos quais, para cada bloco imutével, é gerado um cédigo hash por
meio de um algoritmo de criptografia. Este algoritmo mapeia os dados de entrada em uma
sequéncia de numeros na base hexadecimal, de tamanho predefinido, identificando de
maneira permanente a transacdo em questdo. Esta abordagem difere das assinaturas

digitais tradicionais, as quais sdo inseridas diretamente no documento de arquivo. A
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utilizacdo desses mecanismos assegura a integridade e autenticidade dos registros,
garantindo, assim, um ambiente confidvel e imutavel para transa¢des digitais.

Conforme definido pelo Dicionario Online de Portugués, o termo consenso denota
um estado de pensamento compartilhado, consentimento mutuo ou a acdo de aprovacao.
Segundo o Digital Assets Holdings (2016) percebe-se que um algoritmo de consenso é
uma sequéncia de procedimentos que viabiliza a obtencdo de um acordo dentro de um
sistema distribuido.

Dessa maneira, para Bodkhe et al. (2020), a tecnologia opera por meio de uma rede
estruturada na verificagdo das cadeias, incumbindo-se da validagcdo e verificacdo das
transacOes atraves de mecanismos de consenso. Esses mecanismos de consenso garantem a
persisténcia dos dados em um banco de dados distribuido, que é compartilhado entre todos
0s nés participantes do sistema. Assim de acordo com Blodhe(2020):

[...] Transagdes sdo interligadas a chaves criptogréficas e ao livro-razéo
imutavel que dificultam ataques para manipular ou excluir informacéo
registrada. Dados sdo sempre armazenados de forma imutével junto aos
seus carimbos de data/hora, auditoria publica e mecanismos de consenso.
O uso destes mecanismos torna a arquitetura de seguranca robusta e

garante a integridade e privacidade dos dados (Bodkhe et al., 2020, p.
79766, traducdo nossa).

O Com base nas informacGes fornecidas pelos autores, é possivel afirmar que o
consenso dentro da blockchain é um dos elementos fundamentais para garantir a validacdo
e aceitacdo unanime das transacbes em uma rede descentralizada. Em ambientes
tradicionais, como sistemas centralizados, uma autoridade central é responsavel por validar
transacdes e manter a integridade do sistema. No entanto, em blockchains, que operam de
maneira descentralizada, é necessaria uma forma de os participantes chegarem a um
acordo sobre a validade das transacdes, uma vez que ndo ha uma autoridade central.

Existem diferentes mecanismos de consenso, e dois dos mais conhecidos, que ja
foram mencionados, s&o o Proof of Work (PoW) e o Proof of Stake (PoS). No PoW, os
participantes (mineradores) resolvem problemas matematicos complexos para adicionar
novos blocos a blockchain. O primeiro a resolver o problema é recompensado e seu bloco
é adicionado a cadeia. 1sso garante que a maioria dos participantes concorde sobre a ordem
das transacdes e a validade dos blocos.

No caso do PoS, em vez de resolver problemas computacionais, os participantes
(validadores) s@o escolhidos para criar novos blocos com base na quantidade de

criptomoedas que possuem e estdo dispostos a "apostar” como garantia. Esse método busca
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alcancar consenso de forma mais eficiente e sustentavel em termos de consumo energetico.

O consenso, seja por PoW, PoS ou outros mecanismos, é essencial para evitar
fraudes e assegurar que todas as copias da blockchain mantenham um registro consistente
e confiavel das transacdes. Ele € a espinha dorsal da confiabilidade e seguranca das
blockchains, permitindo que multiplos participantes, muitas vezes desconhecidos entre si,
concordem sobre o estado atual da rede.

Nesse Cenério, conforme apontado por David Schwartz (2014), os sistemas de
registro distribuido podem ser classificados em trés categorias distintas de desafios, a
saber: corretude, acordo e utilidade. A corretude refere-se a capacidade do sistema de
discernir eficazmente entre transacfes fraudulentas e transagdes legitimas. O acordo diz
respeito a necessidade de assegurar a integridade e singularidade do sistema em questéo. E
a utilidade, que alude ao grau de eficacia do sistema para seus usuarios, medindo seu valor
e relevancia para 0s mesmos.

A figura 3 apresenta visualmente a definicdo de Frangois Zaninotto (2011)
demostra que cada entidade de processamento, representada como um nd, se interconecta
com multiplos outros nds, configurando assim uma estrutura semelhante a uma rede peer-
to-peer. Além disso, cada né mantém uma copia da blockchain, a qual € representada
simbolicamente por um cilindro. O grau de replicacéo, seja total ou parcial, é determinado

em consonancia com as exigéncias especificas do sistema em questéo.

Figura 3 - Blockchain em uma rede peer-to-peer

Fonte: Can We Reach Consensus on Blockchain (2016)?

O consenso distribuido em uma rede peer to peer (P2P) de natureza distribuida é
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um processo que se efetua por meio de algoritmos, nos quais 0s nos participantes da rede
ponto a ponto alcangam um acordo undnime acerca de um conjunto de dados, o qual
representa um valor Unico (Bashir, 2017). Portanto, o procedimento de consenso consiste
em uma sequéncia légica de operacgdes, ou seja, um algoritmo de consenso que possibilita
a validacdo dos valores propostos pela maioria dos nds (Bashir, 2017).

Para assegurar a autenticidade dos documentos arquivisticos digitais, € imperativo
0 uso de consensos da plataforma blockchain, Esta tecnologia garante os principios da
seguranca da informacdo e a preservacdo dos documentos digitais, fornecendo
confiabilidade e veracidade ao longo do tempo, permitindo que os individuos confiem em
seus documentos digitais para provas verificas. A utilizacdo da blockchain fortalece a
integridade dos dados, dando mais confiabilidade registros arquivisticos digitais
destacando-se, como exemplo, a assinatura digital, a qual se revela capaz de atestar a
autenticidade dos registros documentais em circunstancias especificas (Stallings, 2008).

Dessa forma, evidencia-se a relevancia da tecnologia blockchain para a preservagéo
e seguranca da informacdo, conferindo, assim, maior veracidade aos documentos
arquivisticos digitais. A utilizacdo dos consensos Proof of Work (PoW) e Proof of Stake
(PoS) no blockchain contribui para a garantia da integridade e autenticidade, estabelecendo

uma robusta base de confianca na preservacéo dos registros digitais.
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6 CONSIDERACOES FINAIS

Tendo em vista 0 objetivo proposto, a presente pesquisa conduziu uma reflexdo
abrangente embasada em uma revisdo de literatura que abordou as cadeias de registro
atraves do blockchain na arquivologia. Dentre os pontos abordados, destacam-se aspectos
como a autenticidade do documento arquivistico digital; a devida atengdo aos metadados; a
salvaguarda da informacdo mediante medidas de seguranca; bem como a preservagédo
adequada do referido documento; ademais, € pertinente abordar a blockchain como um
protocolo inserido no contexto da seguranca da informacao, dada sua influéncia e potencial
contribuigéo para a integridade e autenticidade dos registros digitais.

Conforme apresentado, a preservagdo da autenticidade do documento arquivistico
digital é imperativa para assegurar sua confiabilidade e integridade. Este processo engloba
a verificacdo da origem e a inalterabilidade ao longo do tempo, frequentemente realizada
por meio de tecnologias como assinaturas digitais e blockchain.

Além disso, conforme mencionado, os metadados: enquanto informagfes sobre
dados, desempenham um papel fundamental ao oferecer contextos relacionados a
documentos arquivisticos digitais. Sua relevancia se destaca na facilitacdo da recuperacéo,
autenticacgéo e preservacao efetiva desses documentos ao longo do tempo.

Percebe-se que a tecnologia blockchain, quando considerada como um protocolo
integrado no ambito da seguranca da informacdo, desempenha um papel significativo no
fortalecimento da integridade, autenticidade e confidencialidade dos dados digitais e traz
mais veracidade aos documentos arquivisticos digitais. Como profissionais arquivistas,
devemos estar em constante aprendizado e abertos a inovacgdes tecnoldgicas, quando
principois e regras sdo semelhantes, aplicando nossos conhecimentos e desenvolvendo

novas ideias para a melhoria dos documentos arquivisticos digitais.
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